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 چكيده

هـاي بـانكي هاي شـناخته شـده در عرصـه فعاليـت ريسك عملياتي ازجمله مهمترين ريسك
و جهاني شـدن مؤسـسات مـالي گسترش بازارهاي مالي، ظهور تكنولوژي. باشد مي هاي نو

و مؤسـسات مـال مديران بانك. بر اهميت اين ريسك افزوده است  و هـا ي بـه منظـور كنتـرل
كمينه كردن ريسك عملياتي بايد ضمن درنظـر گـرفتن عوامـل مـؤثر بـر ايـن نـوع ريـسك،

و رويه  و در دوره سياستها  را هـاآنهاي زمـاني مـشخص هاي كنترلي مناسبي اتخاذ كرده
در. مورد بررسي قرار دهند در اين پژوهش با درنظر گرفتن عوامل مؤثر بر ريسك عملياتي

ب  و بـا اسـتفاده از رويكـرد خودارزيـابي بـه انكداري الكترونيك بانك نظام هاي دولتي ايران
هـاي بانكـداري الكترونيـك تحليل مديريت ريسك عملياتي يك بانك دولتي در زمينه فعاليـت 

وtروش آماري مورد استفاده در اين پژوهش آزمون. پرداخته شده است   تك متغيره بوده
ا هـاي بانكـداري ست كه مـديريت ريـسك عمليـاتي در حـوزه فعاليـت نتايج بيانگر اين بوده

در پايـان. باشـد الكترونيك در بانك مورد مطالعه از وضعيت چندان مناسبي برخوردار نمي 
راهكارهايي به منظور ارتقاء سطح مديريت ريسك عملياتي در بانـك مـذكور ارائـه گرديـده 

.است

 الكترونيــك، مــديريت ريــسك، رويكــرد ريــسك عمليــاتي، بانكــداري:واژه هــاي كليــدي
.خودارزيابي

 مقدمه
و ارتباطـات بـر صـنعت توسعه سريع فـن آوري اطلاعـات

و باعث ايجاد تغييرات ساختاري در  بانكداري تأثير گذاشته

 بانكداري در حـال حاضـر حقيقتدر. است اين بخش شده 

امـروزه.)1(اسـت شـدهبه صنعت پردازش اطلاعات تبديل

و كـسب بانك كارهـايو ها خدمات خـود را بـه مـشتريان

ب  و انتقـالمي صورت از راه دور ارائهه مختلف و نقـل كنند

و سيستمالكترونيكي پول، شامل پرداخت  هـاي هاي كوچك

و سيـستم مديريت وجوه نقد، دستگاه  هـاي هاي خـودپرداز

.)7(انـد ها ساختار جهـاني پيـداكرده حسابمديريت خرده 

درريگـسترش ايــن نـوآو شــد كــه هــا در جهــان موجـب
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)جامعه مطالعه، يك بانك دولتي(تحليل مديريت ريسك عملياتي نظام بانكداري الكترونيك با استفاده از رويكرد خود ارزيابي
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هـاي ايـران اي در بانـك هاي رايانـه استفاده از سيستم براي

و تخصـصي كـشور رو بانك از اين. انجام شود  هاي تجاري

به سـمت بانكـداري ضمن بهبود روش  و حركت هاي خود

هاي آتي خود الكترونيك را نيز جزء برنامه نوين، بانكداري 

اما حركت از پـردازش دسـتي بـه پـردازش.)1( قرار دادند 

چه كاملاً رايانه  به همراه آن افزايش در حجم پردازش و اي

چه در منبع مهم  و كننده در ايـن رين مسئله نگرانت در تعداد

كه اين امـر احتمـال ريـسك را افـزايش  صنعت است، چرا

و  كه بر روي اين معاملات وجود داشـته را كنترلداده هايي

 تـا كميتـه شـد ها سـبب اين پيشرفت.)4( است كاهش داده 

 مطالعـات مقـدماتي را بـر روي اصـول1998 در سال1بال

و پول الكترونيـك مديريت ريسك در بانكداري الكترونيك

كه نتيجه آن تشكيل يـك گـروه كـاري مركـب از  آغازكند،

و بانك سرپرستان بانك  هاي مركـزي كـشورهاي توسـعه ها

به نام گروه بانكداري الكترونيك  گـزارش ايـن. بـود2يافته

و مباحــث سرپرســتي در بــارهگــروه در  مــديريت ريــسك

 كميتـه واسـطه بـه2000بانكداري الكترونيك در اكتبر سال

و عمـده ريـسك هـاي مربـوط بـه بال بـه تـصويب رسـيد

به قرار زير  .شناسايي شدندبانكداري الكترونيك

5، ريـسك عمليـاتي4، ريـسك اعتبـاري3ريسك استراتژيك

، ريـسك8، ريسك نقدينگي7و قانوني6شامل ريسك امنيتي

.)7( 10و ريسك شهرت9بازار

كه بيان همان در هاي شناسايييكي از ريسكشدطور شـده

هاي بانكـداري الكترونيـك ريـسك عمليـاتي زمينه فعاليت 

و ريسك عملياتي. باشدمي در هر سازماني اعم از قانونمند

يا فاقد يك نظام مشخص، متمركـز يـا غيـر متمركـز، داري 

المللـي، آوري قـديمي يـا مـدرن، محلـي، ملـي يـا بـين فن

و يا چند محصولي يا چند تك محصولي، با يك كانال توزيع

.)9(كانال توزيع وجوددارد

ا رو بانك از اين و مؤسسات مـالي ايـران نيـز از ايـن مـر ها

و در فر  يندهاي كاري خـود بـا ايـن ريـسكامستثني نبوده

1. Basel committee 
2. Electronic Banking Group (EBG) 
3. Strategic risk 
4. Credit risk  
5. Operational risk 
6. Security risk 
7. Legal risk 
8. Liquidity risk 
9. Market risk 
10. Reputation risk 

به منظور كنترل ريسك عملياتي مـديريت بانـك.ندا مواجه

و سياست بايد با درنظرگرفتن رويه هاي مناسب مـديريت ها

به شناسايي عوامل مؤثر بر ريسك عملياتي   كند ريسك اقدام

به اين عوامل كارايي نظام درو با توجه -يندافرهاي موجود
و يـك سيـستم ايمـن از كـرده هاي بانكي خود را ارزيـابي

هـاي زمـاني سـپس در دوره. هاي داخلي برقرار سازد كنترل

.)7(كند مشخص چارچوب ريسك عملياتي خود را ارزيابي

در اين پژوهش بـا درنظرگـرفتن عوامـل مـؤثر بـر ريـسك

ب  خ دنبال پاسه عملياتي در نظام بانكداري الكترونيكي ايران،

كه وضعيت فعلي رعايت اصـول به اين پرسش مهم هستيم

مديريت ريسك عملياتي بانكداري الكترونيك در حوزه هر

يك از عوامل مورد بررسي در بانك دولتي مورد مطالعه بـه 

به اين پرسش كليدي مـي  تـوانچه صورت است؟ با پاسخ

و سياست رويه و در صـورت كردهاي موجود را ارزيابي ها

و بهينههاآنص، وجود نق . كرد را بهبود بخشيده

 ضرورتو اهميت پژوهش

توسعه تكنولوژي اين امكان را براي مؤسسات مالي فـراهم

و تحليلت آورد تا اطلاعات بازار را سريع  ازر تجزيه و كـرده

توانـايي دريافـت، تلفيـق، تجزيـه. خود واكنش نشان دهند 

و واكنش بـه ايـن جريـان اطلاعـاتي يـك   مزيـت وتحليل

مي در چنـين بـازار. آوردرقابتي براي مؤسسات مالي فراهم

و با تكنولوژي بالا، اهميـت  و پرحجم در حال تحول سريع

مي  در چنين محيطي وجود. يابدريسك عملياتي نيز افزايش

و كارآ براي مؤسسه بسيار حـائز  يك مديريت ريسك قوي

.)13(اهميت است

به خوبي مـديريت  بـه فقـط نـشود نـه اگر ريسك عملياتي

، بلكـه بـه ورشكـستگي بانـك نيـز منجـر زيان هاي مـالي

 امـا بـا،ريسك عمليـاتي پديـده جديـدي نيـست. شودمي

هـاي اخيـر، آوري اطلاعات در سـال گسترش استفاده از فن

از.)1( اسـت شده اهميت اين ريسك بسيار برجسته  هـدف

و شدت وقـايعي  جلوگيري از زيان عملياتي، كاهش تناوب

به زيان عملياتي منجر مـي  كه هـا ايـن فعاليـت. شـود است

و پاداش  و تكـرار فر شامل بازرسي داخلي، جرائم ينـدهااها

ميمي كه و توانـد در برابـر سـوء باشد اسـتفاده يـا سـرقت

بگذاري نادرست يا خرابي سيستمقيمت .)17( كار رودهها

ه هاي جاري مورد استفاد هدف از اين پژوهش، تحليل رويه

ــت ــاتي فعالي ــسك عملي ــديريت ري ــداري در م ــاي بانك ه
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و رضا سليماني دكتر سعيد صفري
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مي باشد تا بر اساس نتايج الكترونيك در بانك مورد مطالعه

و اصـلاح دستهب و تقويـت نقـاط قـوت به شناسايي آمده

.شودنقاط ضعف احتمالي اقدام 

و تحليل آن  مديريت ريسك عملياتي

 اسـتفاده از وسـايل"بانكداري الكترونيك عبارت اسـت از

و خـدمات بـانكي ، كـه"الكترونيكي در عرضه محصولات

 باشـد اي از تأمين بودجه الكترونيكـي مـي خود زيرمجموعه

اسـت، بانكـداري الكترونيكـي در تعريف ديگري آمده.)6(

و ارائـه خـدمات"عبارت است از   انجـام عمليـات بـانكي

از.)18("هـاي الكترونيكـي بانكي از طريق شبكه امـا يكـي

"تعاريف بانكداري الكترونيكي عبارت اسـت از رينت كامل
هر نوع فعاليت بانكي مبتني بر وسـايل الكترونيكـي شـامل

هـاي هاي خودپرداز، مراكـز تلفـن خودكـار، رايانـه دستگاه

وب  و ســاير ابزارهـاي موجــود در ؛ ايــن"شخـصي، تلفــن

مي هـا، انتقـال توانند براي پرداخت صورت حـساب ابزارها

به  و دسترسي بانك. شوندساير خدمات مالي استفاده وجوه

و يـا از طريـق  ممكن است اين خدمات را خود ارائـه داده

كننـدگان خـارجي بـه ارائـه ايـن عرضهواسطهبهقراردادي 

.)12( خدمات بپردازد

كه پيش از اين بيانن هما ، توسعه نظـام بانكـداريشدطور

 الكترونيك سبب شد تا كميتـه بـال مطالعـات مقـدماتي بـر

روي اصول مديريت ريسك در بانكداري الكترونيـك را بـا

؛ ماحصل ايـن  تشكيل گروه بانكداري الكترونيك آغاز كند

كار شناسـايي ريـسك عمليـاتي بـه عنـوان يكـي از انـواع 

ريسك عملياتي. هاي نظام بانكداري الكترونيك بود ريسك

و شكــست ريـسك زيـان"را  عــدم كفايـت هــاي ناشـي از

و ي، اشتباهات نيـروي انـساني، سيـستم هاي داخل كنترل هـا

اين تعريـف نـه.)19(اندكرده تعريف"رويدادهاي خارجي 

ها بلكه از سوي كميته بال براي هر مؤسسه براي بانك فقط

است؛ همچنين در اين تعريف بر روي علـل شده مالي، ارائه 

كه از فوايد آن مـي ريسك عملياتي تمركز شده  تـوان است،

به اين. كرد گيري ريسك عملياتي اشاره ازهبه تسهيل اند  بايد

كه برخلاف برداشت  هاي گذشته در ارتباط نكته توجه نمود

و ريسك شـهرت در  با ريسك عملياتي، ريسك استراتژيك

شوند، لذا اين تعريـف بندي نمي زمره ريسك عملياتي طبقه 

ريـسك عمليـاتي شـامل هرگونـه ريـسكي بجـز"عام كـه 

از"و بازار است هاي اعتباري ريسك و  ديگر صحيح نبـوده

هاي مـرتبطبه ريسك سيستمي ويا ريسك ،فقطسوي ديگر

.)5( شودبا تكنولوژي اطلاعات محدود نمي

 رويكرد خودارزيابي در تحليل مديريت ريسك

 ترين رويكردها در برقراري چارچوبي براييكي از متداول

ــك ــتفاده از تكني ــاتي، اس ــسك عملي ــل ري ــايي عوام شناس

مي. خودارزيابي است  و طـور دوره تواند بـه خود ارزيابي اي

كهاز طريــق پرســشنامه ( مــديران ريــسك وســيله بــههــايي

را) متخصصان و اطلاعـاتي طراحي شده بـه اجـرا درآيـد

و خارجي سازمان در بارهدر و كيفيت كنترل داخلي  سيستم

كه بـه منظـور پـيش دوره موردنظر ارائه ريـسك بينـي دهد

تـر آن، هـاي پيـشرفته در روش. شـود مـيي اسـتفاده عمليات

مي  و توانند با استفاده از روش متخصصان هاي كيفي تناوب

ها را براي هر عامـل ريـسك عمليـاتي ارزيـابي شدت زيان 

ور تأييد حساببهاين رويكرد عموماً.)10(كنند  سان بوده

و مراجع قـانوني نيـز آن را بـه عنـوان ابـزاري قانونگذاران

، ترويج طبق با رويه من ايـن روش بـه. انـد كـرده هاي قانوني

به كـار واسطهبههاي مختلف صورت  گرفتـه نهادهاي مالي

و عمومـاً در ايـن پرسـشنامهمي هـا از طيـف ليكـرت شود

رين مزيـت ايـن روش شناسـاييتـ مهـم. شـود استفاده مـي 

و انجام فعاليت حوزه هـايي بـه منظـور كـاهش هاي پرخطر

ميزهريسك آن حو  اين روش بر اطلاعـات ذهنـي. باشدها

به صورت دوره  . شـود مبتنـي اسـت آوري مـي اي جمـعكه

ــراريايدوره ــابي آن را در برق ــرد خودارزي ــودن رويك ب

و تخصيص سرمايه بـا كنترل  ها، بازنگري مديريت عملكرد

با اين حـال رويكـرد خودارزيـابي. است كرده مشكل مواجه

هـاي يـك سـازمان ايي ريـسك مؤثرترين روش براي شناس 

بـه منظـور ارزيـابي وضـعيت مـديريت ريـسك. باشـدمي

مي  هـاي متفـاوتي توان از پرسشنامه عملياتي در نظام بانكي

به صورت اسـتاندارد برخي از اين پرسشنامه. كرد استفاده ها

و از سوي كميته بال تحت عنوان   انتـشار ..,QIS1,2,3بوده

هايي هستند كـه بـر اسـاسهدسته دوم پرسشنام. است يافته

هـاي بـانكي طبقات زيان شناسايي شده در حـوزه فعاليـت 

مي .)15( شوندطراحي

كه پروفايـل ريـسك به اين نتيجه رسيد همچنين كميته بال

به رويكرد ريسك متناسب بـا  و نياز هر بانك متفاوت بوده

به دامنه فعاليت بانكـداري الكترونيـك خـود دارد  از. توجه

يك رويكرد جامع متناسـب بـراي مـسائل مـديريترو اين
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هـا در نتيجه بانك. ريسك بانكداري الكترونيك وجودندارد

و بايد اين ريسك را با توجـه بـه ويژگـي  هـاي سـاختاري

هاي اصلي خدمات بانكـداري الكترونيـك خـود در چالش

و مــديريت ريــسك.)7(كننــد يــك رويــه شــفاف بررســي

مي  م عملياتي بنـدي شـود؛ ختلفـي تقـسيم تواند بـه طبقـات

ــه  و طبق ــستند ــاوتي ه ــاختارهاي متف ــازمانها داراي س  س

 ريـسك عمليـاتي قـراردادي بـاره در شـده انجامهاي بندي

.)16(باشدمي

هاي عمليـاتي در نظـام هاي متفاوتي از انواع زيان بنديطبقه

اسـاس بنـدي بـر در يـك نـوع طبقـه. است شده بانكي ارائه 

به چهار گروه خطاهاي عوامل انساني، زيان  هاي عملياتي را

هـاي مـديريتي، خطاهـاي فعـاليتي نظارتي مديريت، تقلـب 

و تقلـب  در. انـد كـرده بنـدي هـاي كاركنـان تقـسيم كاركنان

كه براساس علم حسابداري طبقه ، شـده انجامبندي ديگري

ريسك ارزشـيابي، ريـسك هاي عملياتي را چهار گروه زيان
و   اندكرده اسنادريسك خط زمانيتطبيق، ريسك سازگاري

)15(.

ها بـه انواع ريسك عملياتي را در سازمان)2004(1كورفس

و زيان هاي كلاسيك، زيان زيانسه گروه عمده  -هاي مدرن
بـر. اسـت كـرده بندي طبقه آوري اطلاعات هاي مبتني بر فن

هـاي هاي كلاسيك دربرگيرنـده شايـستگي اين اساس زيان 

و مهارت مديريتي در تمام  هاي متخصـصان سطوح، كيفيت

-و كاركنان، مسائل سازماني از جمله عـدم انطبـاق فعاليـت 
و ســتادي، ريــسك اجرايــي شــامل مــديريت هــاي صــفي

و تاييد مبادلات، بدهي  مييهها، اعتبارات هـاي زيان. باشدها

گذاري از طريـق هاي اماني، سپرده مدرن دربرگيرنده فعاليت 

هـاي ه، ريسك قانون در تمامي حـوزهشد هاي حمايت كانال

كه بانك در آن حوزه  مي قضايي و انطبـاق بـا ها فعاليت كند

و تسويه قوانين، مستند سازي، پرداخت  و ريسك ها ها بوده

درون سـازماني( آوري اطلاعات نيز شامل امنيت، تقلب فن

و تـامين(، خدمات زيرساختي)و برون سازماني  مخابرات

ح) نيرو و آتي ريسك عملياتي در ارتبـاط بـاو وضعيت ال

و جهاني نوآوري مي ها هـاي رين زيانت مهم.)9( باشدسازي

گذاري سطح منابع نـسبت بـه هاي سرمايه عملياتي در بانك 

و توانـا ها، مجموعـه مهـارت فعاليت وييهـا هـاي مـديران

و كاركنــان، مــسائل تكنولــوژيكي، رويــه هــا منــسوخ شــده

1. Chorafas 

و مـ و شكلات امـور بـرون سـازماني ناكارآمد، مسائل شـده

و ينـداشركاء تجاري، فقـدان كنتـرل بـر فر  ، دسترسـي هـا

.)16(است محيطكاري عنوان شده

ها را بـه دو ريسك عملياتي در بانك)2008(روبرت جارو

هـاي مـرتبط بـا زياناست؛ دسته اول كرده بنديگروه تقسيم 
و عمليات شركت فعاليت ت همچون شكـست در مبـادلا ها

و حتي خطاها در پشت باجه، محـصول، گذارييا سرمايه ها

و ملاحظات قانونيافر  هـاي ناشـي از زيـان دسـته دوم. يند
و اخـتلاسهامحرك نـوع دوم ايـن. شامل سـوء مـديريت

و هزينـه ناشـي از زيان ها نمايانگر مسئله هزينه نماينـدگي

مي .)14( باشدجدايي مالكيت از مديريت

و واگنر هاي گزارش ريسك عمليـاتي رويه)2005(هلبوك

سه ساله بررسي در بانك  به اين ها را براي يك دوره و كرده

و محتـواي  كه در دوره مورد بررسـي دامنـه نتيجه رسيدند

طـور قابـل ريـسك عمليـاتي بـه بـاره هـا در افشاگري بانك 

دهنـده افـزايش است؛ اين امر نشان اي افزايش يافته ملاحظه

همچنـين. اسـت هـا بـوده ريسك در بانكاقدامات مديريت 

و محتواي گزارشـگريها آن كه دامنه به اين نتيجه رسيدند

و سودآوري بانك ها رابطه ريسك عملياتي با نسبت دارايي

در يـك مطالعـه مـوردي بـه)2006(كامينز. معكوس دارد 

بررسي تأثير رويدادهاي ريـسك عمليـاتي بـر ارزش بـازار 

و بـه ايـن هاي هاي شركت بانك بيمه در امريكا پرداخـت

كه يك رابطه آمـاري قـوي منفـي بـين قيمـت  نتيجه رسيد

هـا سهام بـا انتـشار اخبـار زيـان عمليـاتي در ايـن شـركت 

ها علاوه كاهش ارزش بازار سهام اين شركتهب. وجوددارد

كه بيانگر اين اسـتهاآنفراتر از ميزان زيان عملياتي   بوده

تكه چنين زيان أثيرات نامطلوبي بر جريان وجـوه نقـد هايي

.)11(ها دارد آتي شركت

با الگوبرداري از عوامل تأثيرگذار معرفـي)1386(سليماني

و اصول مديريت ريـسك در نظـام  شده از سوي كميته بال

و بـه بررسـي  بانكداري الكترونيـك مـدل زيـر را طراحـي

هـاي داخلـي، هـا، كنتـرل صحت دادهتأثيرگذاري پنج عامل 
و امنيـت   بـر زيرساخت تكنولوژيكي، دسترسي بـه سيـستم

هاي دولتي ريسك عملياتي نظام بانكداري الكترونيك بانك

به اين نتيجه رسيده  و كه هر پـنج عامـل ايران پرداخته است

هاي مورد بررسي در حوزه هر مورد بررسي با تمامي مؤلفه 

هـاي عامل بر ريسك عملياتي بانكداري الكترونيـك بانـك 

.)3(است ران تأثيرگذار اي
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و رضا سليماني دكتر سعيد صفري
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)1386سليماني( مدل مفهومي تحقيق.1شكل

در اين مدل هر يك از عوامل مورد بررسـي بـه قـرار زيـر

.اندتعريف شده

حفاظت براي مجموعه معيارهاي مناسب:هاصحت داده

ــحت داده  و ص ــسجام ــا از ان ــات ركورده ــا در اطلاع و ه

.هاي بانكداري الكترونيكتراكنش

كنتـرل بـراي مجموعـه اقـداماتي:دسترسي به سيستم

به سيستم  و قابليت دسترسي هاي كـاربردي ها، برنامه اعتبار

.)7(اي بانكداري الكترونيكو پايگاه داده

افـزار، افـزار، نـرم شامل سـخت:زيرساخت تكنولوژيكي

و ارتباطي كـه بـراي انج ـپايگاه داده  ام وظيفـه در قالـب اي

ــال  ــشتيباني از انتق ــت، پ ــق اينترن ــدمات از طري ــه خ ارائ

و ساير اشكال پيام الكترونيكي داده  و پيام ها از گذاري گيري

ريسك عملياتي

 بانكداري الكترونيك

زيرساخت تكنولوژيكي
ــبكه� ــعه شـ ــاي توسـ هـ

 مخابراتي 
هــاي توســعه دســتگاه�

ATM 
 توسعه شبكه سوئيفت�
ي ســـــطح تكنولـــــوژ�

هاي اعتباريكارت

دسترسي به سيستم
دسترسي محـدود كاركنـان�

ايبه پايگاه داده
 دسترسي مجاز كاربران�
عدم امكان كاركنان در تغيير�

و محدوده دسترسي  رمز
محدوديت در امكان تبـاني�

 كاركنان

هاصحت داده
و اختلال در داده� هامحدوديت در دستكاري
هاطقي فرآيندانسجام من�
هامحدوديت در تغييرات غير مجاز در داده�
هــاي كننــده داده افزارهــاي اصــلاحوجــود نــرم�

نادرست

كنترل داخلي
هاامكان رهگيري تراكنش�

و بستن يك حساب�  كنترل افتتاح، تغيير
 كنترل صدور مجوز ورود براي مشتريان�
كنتـرل تغييـرات در دسترســي كاركنـان بــه�

هاسيستم

و فيزيكي از پايگـاه داده كنترل� اي، سـرورها

هاسيستم

امنيت
 هاي كليدياي افراد در پستهاي دورهبررسي�
 افزارهاي محافظ از نفوذ غيرمجاز وجود نرم�
 اي نفوذ به شبكهتست دوره�
 افزارهاي آنتي ويروس وجود نرم�
 هاي حساسبندي داده طبقه�
و سيستمافزار مديريت ارتقاء نرم�  هاي امنيتيها

؟



314

)جامعه مطالعه، يك بانك دولتي(تحليل مديريت ريسك عملياتي نظام بانكداري الكترونيك با استفاده از رويكرد خود ارزيابي

لم
هع

نام
اه

وم
د

-ي
ار

رفت
ور

نش
دا

ي
هش

ژو
پ

/
ت

رف
يش

وپ
ت

ري
دي

م
/

هد
شا

گاه
نش

دا
/

ير
ت

90/
ال

س
ده

هج
/م

ره
ما

ش
1-

47
♦

D
an

es
hv

ar
(R

af
ta

r)
M

an
ag

em
en

ta
nd

A
ch

ie
ve

m
en

t/
sh

ah
ed

un
iv

er
si

ty
/1

8th
ye

ar
/2

01
1

/N
o.

47
-1

بهطريق اينترنت يا ساير شبكه .)2(رودمي كار ها

و كنترلهاي ها، كاربست تركيبي از سيستم:امنيت داخلي ها

و محرمانــهبــراي كــه  و بــودن داده حفاظــت از صــحت هــا

بيندافر .رودمي كارههاي عملياتي

هاي كنترلي مـستقل بـراي مجموعه مكانيرم:كنترل داخلي

ها در ارائه خدمات بانكـداري يافتن نقايص وكاهش ريسك 

.)8( الكترونيك

به مطالعه مدل اخير در نظام بانكي در اين پژوهش با توجه

و بــومي در   تحليــل كــشور از آن بــه عنــوان مــدل مرجــع

مديريت ريـسك عمليـاتي نظـام بانكـداري الكترونيـك در

و بـا توجـه بـه درايـن. است شده بانك سپه استفاده  راسـتا

و مدل مورد بررسي فرضـيات زيـر مطـرح  اهداف پژوهش

.است شده

در سياست:فرضيه اصلي هاي مديريت ريـسك عمليـاتي

عيت نظام بانكداري الكترونيك در بانك مورد مطالعه از وض 

.استمطلوبي برخوردار 

ها در نظام بانكداري عامل صحت داده:فرضيه فرعي اول

الكترونيــك در بانــك مــورد بررســي از وضــعيت مطلــوبي 

.استبرخوردار 

هـاي داخلـي در نظـام عامـل كنتـرل:فرضيه فرعي دوم

بانكداري الكترونيك در بانـك مـورد بررسـي از وضـعيت 

مي .باشدمطلوبي برخوردار

 عامـل زيرسـاخت تكنولـوژيكي در: فرعي سوم فرضيه
ــي از ــورد بررس ــك م ــك در بان ــداري الكتروني ــام بانك نظ

.استوضعيت مطلوبي برخوردار 

به سيستم در نظـام:فرضيه فرعي چهارم  عامل دسترسي

بانكداري الكترونيك در بانـك مـورد بررسـي از وضـعيت

مي .باشدمطلوبي برخوردار

ت در نظـام بانكـداري عامـل امنيـ:فرضيه فرعي پـنجم

الكترونيــك در بانــك مــورد بررســي از وضــعيت مطلــوبي

.استبرخوردار 

 تحقيقشناسي روش

و روش و از نظر ماهيت اين تحقيق از نظر هدف كاربردي

مي  كه در آن جمـع توصيفي پيمايشي آوري اطلاعـات باشد

به روش ميداني  ابـزار گـردآوري. اسـت شـده انجامعمدتاً

در داده و از آزمون آمـاري اين پژوهش پرسشنامه ها t بوده

و تحليل داده  ـتك متغييره براي تجزيه  عمـلههـا اسـتفاده ب

قلمرو موضوعي اين پژوهش در حوزه مديريت. است آمده

مي  و اين تحقيق در فاصله زماني بين ارديبهـشت مالي باشد

گيـري از روش نمونـه. اسـت شده انجام1386 تا آذر1386

مي گيري تصادفي طبقه ونهنوع نم  و با توجه بندي شده باشد

 5%=∝و در سـطح (N=147)به حجم جامعه مورد مطالعه 

در اين تحقيق روايـي. است شده نفر تعيين56اندازه نمونه

و بـراي تعيـين پرسشنامه به طريق محتوايي حاصل شده ها

و  و كارشناسان بانكي استفاده روايي محتوايي از نظر اساتيد

همچنـين بـراي آزمـون. اسـت شـده وايي پرسشنامه تأييدر

است شده پايايي پرسشنامه از ضريب آلفاي كرونباخ استفاده 

ــاخو مطــابق محاســبات انجــام  ــاي كرونب ــزان آلف شــده مي

باشـد كـه نـشانگر پايـايي بـالاي مـي904/0آمـده دستهب

.است پرسشنامه طراحي شده

و تحليل داده هاتجزيه

و تحليـل داده در ايـن قـسمت بـه از تجزيـه هـاي حاصــل

و بـا اسـتفاده از آزمـون   تـك متغييـرهtپرسشنامه پرداخته

. است شدهدههاي پژوهش آزموفرضيه

ــي اول ــيه فرع ــل صــحت داده:فرض ــام عام ــا در نظ ه

ــورد بررســي از وضــعيت  بانكــداري الكترونيــك بانــك م

.مطلوبي برخوردار است

 آزمون ايـن فرضـيهباو1بر اساس اطلاعات جدول شماره

كهمي نتيجه گرفته  وضعيت فعلي درصد95 اطمينانبهشود

ها در نظـام بانكـداري الكترونيـك بانـك عامل صحت داده

همچنـين سـه مؤلفـه از چهـار. اسـت مطلوب شده بررسي

مؤلفه مورد بررسي در حوزه اين عامـل نـامطلوب شـناخته 

ا مطلـوبهفقط محدوديت در تغيير غيرمجاز داده(اند شده

.)است شده شناخته

به دليل اختلاف كم كران پايين مؤلفه هـاي نـامطلوب بـا اما

هـا مطلـوب در كل وضعيت عامـل صـحت داده3ميانگين 

را. است شده شناخته اين نتايج رويكرد نامناسب ايـن بانـك

به عامل صحت داده  مي نسبت مي ها نشان و انتظار رود دهد

و هـاي دقيـق سياسـتكه بانك نـسبت بـه ايـن عامـل  تـر

.تري اتخاذ نمايدحساس

هـاي داخلـي در نظـام عامـل كنتـرل:فرضيه فرعي دوم

ــورد بررســي از وضــعيت  بانكــداري الكترونيــك بانــك م

.مطلوبي برخوردار است

بـا آزمـون فرضـيهو2بر اساس اطلاعات جـدول شـماره
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95شـود كـه در سـطح اطمينـانمي فرعي دوم نتيجه گرفته

عيت فعلي كنترلهاي داخلـي در نظـام بانكـداري وض درصد

و نتـايج نـشانگر شده الكترونيك بانك بررسي   مطلوب بوده

كه مؤلفه و كنتـرل اين است  هاي امكان رهگيري تراكنـشها

و سيـستمها در وضـعيت فيزيكي از پايگاه داده اي، سرورها

و مطلوبي قرار  دارند، اما سـه مؤلفـه كنتـرل افتتـاح، تغييـر

ي  ك حساب، كنترل صدور مجوز ورود براي مشتريان بستن

و كنتــرل تغييــرات در دسترســي كاركنــان بــه سيــستمها در

شـود كـه بينـي مـي دارند؛ لذا پـيش وضعيت نامطلوبي قرار

و زيان  در هاي شناخته بانك از تهديدات شده در اين حـوزه

و همواره در معرض خطر زيان عملياتي ناشي از  امان نبوده

.باشدا قرارداشتههاين شكست

در عامـل زيرسـاخت تكنو:فرضيه فرعي سوم لـوژيكي

الكترونيك بانك مـورد بررسـي از وضـعيت نظام بانكداري 

)3جدول(.مطلوبي برخوردار است

مواي مربوط به بررسي وضعيت فعلي صحت داده تك نمونهt آزمون.1جدول  رد مطالعهها در نظام بانكداري الكترونيك بانك

 درصد95فاصله اطمينان
tآماره ميانگين عامل مورد مطالعه

P
 مقدار

اختلاف

 كران بالا كران پايين ميانگين
 نتيجه

 مطلوب222/3833/20064/022/006/037/0هاصحت داده

و محدوديت در دستكاري

هااختلال در داده
 نامطوب/8772/2154/1-253/0228/1-3360/0-0903

 نامطلوب4789/0-2281/3822/1074/02281/00227/0 انسجام منطقي فرايندها

محدوديت در تغييرات

هاغيرمجاز در داده
 مطلوب6316/3800/40000/6316/03680/08952/0
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ها

افزارهاي وجود نرم

هاي كننده داده اصلاح

 نادرست

 نامطلوب0577/3503/0617/00576/01724/0-2878/0

 هاي داخلي در نظام بانكداري الكترونيك بانك مورد مطالعهاي مربوط به بررسي وضعيت فعلي كنترل تك نمونهt آزمون.2جدول

 درصد95فاصله اطمينان
 مقدارtPآماره ميانگين عامل مورد مطالعه

اختلاف

 ان بالاكر كران پايين ميانگين
 نتيجه

 مطلوب34/377/30004/034/016/052/0 هاي داخليكنترل

 مطلوب5789/3541/40000/5789/03235/08344/0هاامكان رهگيري تراكنش

و بستن كنترل افتتاح، تغيير

 يك حساب
نامطلوب2679/3558/1125/02679/00765/0-6123/0

ترل صدور مجوز براي كن

 مشتريان
نامطلوب2281/3899/163/0281/00125/0-4686/0

كنترل تغييرات در دسترسي

هابه سيستم
نامطلوب1579/3496/1140/1579/00535/03694/0
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ها

كنترل فيزيكي از پايگاه

و سيستم داده هااي، سرورها
 مطلوب4561/3287/40000/4561/02430/06693/0
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اي مربوط به بررسي وضعيت فعلي زيرساخت تكنولوژيكي در نظام بانكداري الكترونيك بانك مـورد تك نمونهt آزمون.3جدول

 مطالعه

 درصد95فاصله اطمينان
 مقدارtPآمارهميانگين عامل مورد مطالعه

اختلاف

 كران بالا كران پايين ميانگين
 نتيجه

نامطلوب06/0-22/0-2435/008/0-92/218/1 زيرساخت تكنولوژيكي

نامطلوب1490/0-3244/0-461/00877/0-9123/2742/0 هاي مخابراتيتوسعه شبكه

نامطلوبATM 9774/2454/0-651/00526/02847/0-1794/0هاي توسعه دستگاه

 مطلوب2593/3239/2029/02593/00270/04915/0 توسعه شبكه سوئيفت

هاي سطح تكنولوژي كارت

 اعتباري
نامطلوب2194/0-/0175/3178/0859/00175/01798

ه
لف
مؤ
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ب
ت
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تك

 مطلوب-2895/0-7280/0-0000/5088/0-4912/2648/4 هاي اينترنتيكارآيي شبكه

بـا آزمـون فرضـيهو3بر اساس اطلاعات جـدول شـماره

گ  95شـود كـه در سـطح اطمينـانمي رفتهفرعي سوم نتيجه

 عامل زيرسـاخت تكنولـوژيكي در نظـام بانكـداري درصد

و شده الكترونيك در بانك بررسي  وضعيت مطلوبي نداشـته

در ميان متغيرهاي مورد بررسي در حوزه اين عامل فقط دو

و كارآيي شبكه  هاي اينترنتي از مؤلفه توسعه شبكه سوئيفت

ــا توســعه شــبكهوضــعيت مطلــوبي برخوردار ــد؛ ام هــاي ن

و توسعه دستگاه  و سـطح تكنولـوژي ATMهاي مخابراتي

از. هاي اعتباري از وضعيت مطلوبي برخوردار نيستند كارت

تــوان گفــت كــه ايــن بانــك فاقــد بــسياري از رو مــي ايــن

هـاي اوليـه مناسـب بـراي برقـراري يـك نظـام زيرساخت

.استبانكداري الكترونيك كارآمد 

به سيستم در نظـام:ه فرعي چهارم فرضي  عامل دسترسي

ــورد بررســي از وضــعيت بانكــداري الكترونيــك بانــك م

.مطلوبي برخوردار است

 اي مربوط به بررسي وضعيت فعلي دسترسي به سيستم در نظام بانكداري الكترونيك بانك موردمطالعه تك نمونهtآزمون.4جدول
 درصد95فاصله اطمينان

 مقدارtPآمارهميانگين عامل مورد مطالعه
اختلاف

 كران بالا كران پايين ميانگين
 نتيجه

بمطلو28/385/30003/028/014/043/0 دسترسي به سيستم

دسترسي محدود كاركنان

ايبه پايگاه داده
بمطلو2909/3058/2044/2909/00075/05743/0

بمطلو5789/3226/40000/5789/03045/08534/0 رسي مجاز كاربراندست

عدم امكان كاركنان در تغيير

و محدوده دسترسي  رمز
بمطلو3455/3074/2043/3455/00114/06795/0
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محدوديت در امكان تباني

 كاركنان
بنامطلو9273/2645/0-521/00727/0-2986/0-1532/0

دريه فرعي چهارم نتيجه گرفته مـي با آزمون فرض شـود كـه

به سيستم در نظـام درصد95سطح اطمينان   عامل دسترسي

و در بانكداري الكترونيك بانك مورد بررسي مطلوب بـوده

حوزه اين عامل فقـط مؤلفـه محـدوديت در امكـان تبـاني 

مي  كه داراي وضعيت نامطلوبي و سـاير كاركنان است باشد

ي در وضعيت مطلوبي قرار دارند، كـه هاي مورد بررس مؤلفه

و استراتژي بيانگر سياست درت هاي قوي ها ر مديريت بانـك

به ساير عوامل مورد بررسـي  اسـت، حوزه اين عامل نسبت

اما مديريت بانك بايد در سطح دسترسي كاركنان بانـك بـه

و پايگاه داده  و سياست تفكيك وظايف، چرخش شـغلي اي
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.كندخود تجديدنظرهاي كنترل پرسنلي رويه

 عامـل امنيـت در نظـام بانكـداري:فرضيه فرعي پـنجم

ــوبي ــعيت مطل ــي از وض ــورد بررس ــك م ــك بان الكتروني

.برخوردار است

 اي مربوط به بررسي وضعيت فعلي امنيت در نظام بانكداري الكترونيك بانك مورد مطالعهنمونه تكt آزمون.5جدول
 درصد95فاصله اطمينان

 مقدارtPه آمار ميانگين عامل مورد مطالعه
اختلاف
 كران بالا كران پايين ميانگين

 نتيجه

نامطلوب15/0-23/0-6907/004/0-96/240/0 امنيت
اي افراد در هاي دورهبررسي

 هاي كليديپست
نامطلوب7895/2448/1-153/02105/0-5018/0-0807/0

افزارهاي محافظ از نرموجود
 نفوذ غيرمجاز

 مطلوب333/3953/2005/3333/01072/05594/0

اي نفوذ به هاي دورهتست
 شبكه

نامطلوب7719/2987/1-052/02281/0-4580/0-0018/0

-افزارهاي آنتيوجود نرم
 ويروس

 مطلوب4386/3198/3002/04286/01639/07133/0

نامطلوب1132/0-4347/0-245/01607/0-8393/2176/1اي حساسهبندي دادهطبقه

و مديريت ارتقاء نرم افزارها
 هاي امنيتيسيستم

 مطلوب-5965/2300/3-002/04035/06484/0-1586/0

ه
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اي افراد در هاي دورهبررسي
 هاي كليديپست

نامطلوب7895/2448/1-153/02105/0-5018/0-0807/0

آ شـود كـه در سـطح زمون اين فرضيه نتيجـه گرفتـه مـي با

ــان  ــد95اطمين ــداري درص ــام بانك ــت در نظ ــل امني  عام

در. الكترونيك اين بانك وضعيت نـامطلوبي دارد همچنـين

سه مؤلفـه تـست دوره  اي شـبكه، بررسـي حوزه اين عامل

و طبقـه اي افراد در پست دوره هـاي بنـدي داده هاي كليدي

وبي برخوردار بوده اما سـه مؤلفـه حساس از وضعيت نامطل 

ديگر مورد بررسـي در حـوزه ايـن عامـل داراي وضـعيت 

مي  بـا توجـه بـه ايـن كـه امنيـت از لحـاظ. باشـند مطلوبي

و تأثيرگذاري داراي رتبه اول در بين ساير عوامل مـي  باشـد

به نامطلوب شناخته  شدن وضعيت فعلي اين عامـل، با توجه

و بحراني بانك   در حوزه اين عامـل كـاملاً موقيعت پرخطر

.استمشهود

در سياست:فرضيه اصلي هاي مديريت ريـسك عمليـاتي

نظام بانكداري الكترونيك در بانك مورد مطالعه از وضعيت 

.استمطلوبي برخوردار 

به مندرجات جدول نتايج، ب-Pبا توجه آمـده دسـته مقدار

باشد؛ بنابراين فرضمي α=0/05ر از سطح خطايت كوچك

H0 ر يا مساوي عـددت مبني بر اينكه ميانگين جامعه كوچك

مي05/0باشد در سطح خطايمي3 شود؛ يعني ميانگين رد

ب  گرچه ايـن. تر است بزرگ3دار از عدد طور معنيهجامعه

-توان گفت سياسـتمي ،امااختلاف چندان چشمگير نيست 
هاي مديريت ريسك عملياتي در نظام بانكداري الكترونيك

ميبا .باشدنك مورد بررسي داراي وضعيت مطلوبي

هاي مـديريت اي بررسي سياست نمونه تكt آزمون.6جدول

ريسك عمليات در نظام بانكـداري الكترونيـك بانـك مـورد 

 مطالعه

»هاي مديريت ريسك عملياتيسياست«

 انحراف معيار ميانگين فراواني

561446/34503/0

 دارمق–P درجه آزاديt آماره

425/255019/0

 درصد جهت اختلاف95فاصله اطمينان
ها ميانگين اختلاف

ها ميانگين
 كران بالا كران پايين

1446/00251/02641/0
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 گيريبحثو نتيجه1-

 با بررسي نتـايج آزمـون فرضـيات پـژوهش نتيجـه گرفتـه

كه بانـك مـورد مطالعـه از يـك مـديريت ريـسكمي شود

و بــا قابليــت نمطلــوب و يــست اعتمــاد بــالايي برخــوردار

و پـايين بـا ميـانگين اختلاف بسيار ناچيز كران 3هاي بـالا

كه سياست ب بيانگر اين است -شده در حـوزه كارگرفتهههاي
هــاي مختلــف عمليــاتي هرچنــد از نظــر آمــاري مطلــوب

و امنيــت بــالاييشــده شــناخته اســت امــا از قابليــت اعتبــار

ه بانك در دو حوزه بسيار مهـمر اينكت مهم. است برخوردار

ــوژيكي داراي ــاخت تكنول و زيرس ــت ــتراتژيك امني و اس

مي مي وضعيت نامطلوب و اين امر هـاي تواند فعاليـت باشد

بانك را بشدت در معرض خطرات شـناخته شـده در ايـن 

سه حوزه ديگر بررسي. ها قرار دهد حوزه از سوي ديگر در

قل امتياز لازم براي شده نيز بانك صرفاً در حد رعايت حدا 

و اخـتلاف  حصول درجه مطلوبيت از نظر آماري قـراردارد

و پايين نـسبت بـه ميـانگين ناچيز كران   نـشانگر3هاي بالا

به وقوع زيان مستعد . استهاي عملياتي بودن اين حوزه

هاپيشنهاد

ــحت داده-1 ــوزه ص ــي در ح ــشنهاد م ــا پي ــود اداره ه ش

و بهبود روش  ن مستندسازي هاي بانك، ضم تشكيلات

كامل تمامي فرايندهاي بانكـداري الكترونيـك در ايـن

و مديريتي آن  و بررسي فني و بانك به اصلاح ها، اقدام

هــا كنــد؛ تــا فراينــدهاي بانكــداري تعريــف بهينــه آن

و مناســب  ــه منطقــي الكترونيــك بانــك در يــك روي

تـوان بـا بررسـي در اين مـسير مـي. سازماندهي شوند 

و تعيين نقاط آسيبنسابقه تاريخي زيا  پذير از يـك ها

و تقويـت نظـام  به بهبـود ايـن نقـاط هـاي امنيتـي سو

و اخـتلال در داده اقدام هـا كرد تا از نفـوذ، دسـتكاري

به  و از سوي ديگر نيازهـاي بانـك عمل جلوگيري آيد،

و بـر اسـاس آن در فرايند مديريت داده  ها را شناسايي

و توليـد نـرم  به طراحي كننـده رهـاي اصـلاح افزااقدام

.كرد هاي نادرست كارآ براي بانكداده

مي در حوزه كنترل-2 شـود بانـك بـه هاي داخلي پيشنهاد

تعريف ركوردهاي كـافي بـراي هـر مرحلـه از فراينـد 

. كند هاي بانكداري الكترونيك خود اقدام انجام تراكنش 

توانـد تمـامي بانك بـا اسـتفاده از ايـن ركوردهـا مـي

و كنترل نمايد ها را ره تراكنش همچنين استفاده. گيري

از هم به ويژه استفاده زمان از چندين روش تأييد اعتبار

شناســه بيومتريــك بــراي شناســايي كــاربران در زمــان 

و پايگاه به سرورها ميهاي دادهاتصال .شود اي توصيه

مي-3 شود براي كنتـرل كاركنـان، تمـامي پرسـنل پيشنهاد

و الزامـاتآنيبانك بـا توجـه بـه پـست سـازمان  هـا

و اطلاعاتي متناسـب بـا آن پـست طبقـه  بنـدي شـوند

و سـطح دسترسـي  متناسب با هر طبقه سطح اطلاعاتي

وبه سيستم  هاي بانكـداري الكترونيـك تعريـف شـده

به آن سطوح داده  به كاربران اجازه دسترسي . شـود فقط

ــستم ــاره ســرورها، سي ــز هــاي دادهو پايگــاهدرب اي ني

مي  شود كـه بـه منظـور جلـوگيري از هرگونـه پيشنهاد

و  و وقفــه در ارائـه خــدمات ناشـي از وقــايع اخـتلال

و( حوادث طبيعي  و حـوادث ...) سيل، زلزله، طوفـان

و سهوي انساني، بانك اقدام بـه بينيپيش  نشده عمدي

كردهو وظـايف هـر تعريف يك برنامه اقتضايي كارآمد

طـور دقيـق يك از كاركنـان را در چنـين شـرايطي بـه 

آن مشخص به و . هاي لازم را ارائه دهد ها آموزش كرده

و بانك تهيه سيستم هاي اطلاعـاتي پـشتيبان كـه بـه ها

به  مي صورت روزانه و اسـتقرار آن روزرساني هـا شوند

 جغرافيايي متفاوت از محل اسـتقرار سـرورها در مكان 

اي اصلي از نكـات حـائز اهميـت در هاي دادهو پايگاه

.زمينه استاين 

شـود در حوزه زيرسـاخت تكنولـوژيكي پيـشنهاد مـي-4

هاي خصوصي بانك با عقد قرارداد همكاري با شركت 

و  و وزارت ارتباطـات توليدكننده تجهيزات مخـابراتي

گـذاري در ايـن آوري اطلاعات، اقـدام بـه سـرمايه فن

و زيرســاخت بخــش هــاي مخــابراتي لازم بــراي كــرده

. كنـد ترونيك خود را تقويـت هاي بانكداري الك فعاليت

كه دستگاه به اين به همچنين با توجه و هاي خودپرداز

هـاي اعتبـاري صـادره ايـن بانـك از تناسب آن كارت 

تكنولوژي دهـه(ترين سطوح تكنولوژي روز دنيا پايين

مي)1980 به روزرساني برخوردارند، اين بانك تواند با

و ارتقاء سـطح تكنولـوژي كـا اين دستگاه  هـايرتها

تر، موجـب اعتباري خود علاوه بر ارائه خدمات متنوع 

و كاهش زيان ارتقاء زيرساخت  هـاي هاي تكنولوژيكي

هاي خـودپرداز خـود ناشي از كارآيي نامناسب دستگاه 

و شـركت گذاري در شبكه سرمايه. شود -هاي اينترنتـي
-كنندگان سخت كننده خدمات اينترنتي، توليد هاي ارائه
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و رضا سليماني دكتر سعيد صفري
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-1

و نـرم اي نيـز از جملـه راهكارهـاي افـزار رايانـه افزار

و كميت ارائه خـدمات  پيشنهادي براي افزايش كيفيت

مي  باشـد كـه عـلاوه بـر كـاهش بانكداري الكترونيك

و خطرات ناشي از ناكارآيي شبكه زيان هاي اينترنتي ها

و چـه در محـيط خـارجي  چه در محيط داخلي بانك

مي و تواند براي خود بانك نيـز بـسي بانك، ار سـودآور

.اقتصادي باشد

شـود در حوزه دسترسي بـه سيـستم نيـز پيـشنهاد مـي-5

تقسيم وظايف در مراحل انجام فراينـدهاي بانكـداري 

و با منطق پيـشگيرانه انجـام شـود  به دقت . الكترونيك

و ضـبط تمامي تغييرات در محدوده هاي دسترسي ثبت

و هرگونه تغيير در اين محدوده  هـا بايـد مـستلزم شود

و نظارت  تأييد مديريت ارشد بانك، واحدهاي كنترلي

همچنين فعاليت كاركنان هم بـه.و بازرسي بانك باشد 

به صورت نامحسوس  و هم و منظم صورت محسوس

و جابجـايي.و تصادفي كنترل شـود  چـرخش شـغلي

كه مـي كاركنان نيز از ديگر سياست  -هاي كنترلي است
 از كاركنـان هاي عمليـاتي ناشـي تواند در كاهش زيان

به دليل نيـاز بـه كه مؤسسات مالي مؤثر باشد؛ هر چند

-هاي مرتبط بـا فعاليـت تخصص بالا براي احراز پست 
هاي بانكداري الكترونيك نسبت بـه ايـن امـر تمـايلي

مي نشان نمي  هاي مستمر توان با ارائه آموزش دهند، اما

ــه  و برنام ــان ــه كاركن ــشكل را ب ــن م ــزي شــغلي اي ري

.كرد برطرف

اي را هـاي مـشابه شـود سياسـت همچنين پيشنهاد مـي-6

به كاربران خارجي بانك  بـه كـار) مشتريان(نسبت

گرفت، تا فقط كاربران مجاز بتوانند در محدوده تعيـين 

و تـراكنش  به انجام عمليات هـايو تعريف شده اقدام

و كنترل تغيير دوره. مجاز نمايند  هـاي اي رمزهاي عبور

و رهگيـري  هـاي بانكـداري تـصادفي تـراكنش نامنظم

هاي پيشنهادي الكترونيك از ابتدا تا انتها، از جمله رويه 

به سيستم  هاي بانكـداري براي كنترل دسترسي كاربران

مي .باشدالكترونيك در بانك

مي-7 و در حوزه امنيت پيشنهاد شود بانك سياست دقيـق

قوي امنيتي درباره كاركنان فعال در واحـدهاي مـرتبط 

و بـه هاي بانكداري الكترونيك طراحي فعاليتبا  كـرده

بر اساس اين سياست تمامي كاركنان قبل. اجرا درآورد 

به خدمت تا مرحله خـروج از خـدمت، بايـد  از ورود

قبـل از ورود. هاي دقيق امنيتي قرارگيرند تحت بررسي 

به دقت بررسـي  به خدمت بايد سوابق گذشته كاركنان

به محض ورود بايد و هاي امنيتـي مـورد سياست شود

به نقش آن  هـا، بـه هـر يـك انتظار از كاركنان با توجه

و پس از انجـام آزمـون  و آموزش داده شده هـاي لازم

به فعاليـت مـشغول شـوند  در طـول. تأييد صلاحيت،

به  و مدت فعاليت نيز و در مقـاطع مـنظم طور پيوسـته

شـده هـاي امنيتـي تـدوين گاهي نامنظم تمامي سياست 

.اره كاركنان ارزيابي شوددرب
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