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  چكيده
 ضروري براي تحقق وگسترش تجارت الكترونيك وجود سيستم بانكداري الكترونيكـي  ابزارهاي يكي از
 عمليـاتي  زمينة فعاليـت بانكـداري الكترونيكـي، ريسـك     ده درشناسايي ش هاي مهم ريسك از يكي .است
عملياتي جهت مـديريت و كنتـرل مـؤثر ايـن رده      مفهوم ريسك ها از دقيق بانك درست و درك .باشد مي

 امنيـت،  بـرون سـپاري،   عامل ششبندي رتبه  اين تحقيق به شناسايي و .باشد حياتي مي خاص ريسك،
 بر مؤثر عوامل عنوان ها بهداخلي وصحت داده هايكنترل ولوژيكي،دسترسي به سيستم، زيرساخت تكن

 و كارشناسـان  تحقيـق،  جامعـه آمـاري   .بانك مسكن مي پردازد در الكترونيكي بانكداري عملياتي ريسك
- استان لرسـتان  مسكن بانك در الكترونيكي بانكداري فعاليت با مرتبط هايبخش در شاغل متخصصان

 .اسـت شـده تهيـه ، تحقيـق  ريــ ـنظ مباني از استفاده با ايپرسشنامه اطلاعات، گردآوري جهت .دباشنمي
ها فرض آزمون كه براياست؛ درحالي توصيفي آمار هايشاخص پژوهش ؤالاتـس تحليل آماري روش

 استفاده درصد پنج داريدرسطح معني tآزمون فرض آماري ميانگين يك جامعه با استفاده از آماره  از
- آزمـون  از يـالكترونيك ـ بانكـداري عمليـاتي   ريسك بندي عوامل مؤثر بررتبه جهت است؛ آمده عمل به

، امنيـت بـرون سـپاري ،   عامل ششبه ترتيب،  كه دهد مي نشان تحقيق نتايج .است شده استفاده فريدمن
ريسـك عمليـاتي    هـا بـر  داده داخلـي وصـحت   كنترلهـاي  تكنولوژيكي، ساخت زير ،سيستم به دسترسي

  . تأثير گذار استبانكداري الكترونيكي در بانك مسكن 
   

  هادادهصحت ، داخليهاي كنترل، سپاري، برونبانكداري الكترونيكي ريسك عملياتي، :ها واژه كليد
 

  
  
  
  
  

  
 
 
 
 
 
 
 
 
 
  
  



 

88  

  6شماره / دوره جديد/سال بيست و دوم/94پاييز و زمستان/دانشگاه شاهد/ نيدو فصلنامه راهبردهاي بازرگا
 Business Strategies/ Journal of Shahed University/ 22st Year/ No.06/ Autumn-Winter 2015-16 

 

  مقدمه 
 فنـاوري  نفـوذ و رشـد روزافـزون   تكنولـوژي  پيشرفت  

 نهادهـاي  و اي در مؤسسـات رايانـه هاي و سيستم 1طلاعاتا
 .باشـد ميميلادي  ويكمبيستقرن دستاوردهاي  ازيكي مالي 

 همـراه،  تلفـن  و مخـابراتي هاي شبكه نوآوري هايي همچون
ــتگاه  ــت، دس ــاياينترن ــودپردازه ــار،پول  2خ ــعب خودك ،ش

ها ط بانكتوس خدمتيه ارا هاي راه ،آن نظاير و 3الكترونيك
عـلاوه   بـه  .نمـوده اسـت   تحـول  را دچـار  مؤسسات مالي و

دسترسـي   هاي توزيع جديد،كانال مزايايي همچون تمركز بر
 هـا، فارغ از مكان و زمان به خدمات ارائه شده از سوي بانك

ــايي ــد   گســترة جغرافي ــان خري ــتر، امك تحــت پوشــش بيش
ــاينظــارت برحســاب الكترونيــك و امكــان دسترســي و  ه

بازار پيچيده  ها درصي باعث افزايش قدرت رقابتي بانكشخ
كـه   هـاي جديـدي  ريسك ديگر سوي از .امروزي شده است

 عدم آشنايي بسـياري از كاركنـان و   اين پديده به همراه دارد،
بـراي   لازم هـاي  ساخت نبود زير مشتريان با فناوري جديد،

اتژيك اتخاذ يك رويكرد استر عدم الكترونيك، خدمات يهارا
همچنـين مـديران ارشـد     ها و سوي مديران بانك مناسب از

هـا و مؤسسـات   هاي پيش روي بانـك  دولتي ازجمله چالش
به منظور مديريت چنـين سـاختارهاي نـويني     .باشد مالي مي

هـاي مـديريت   هـا واتخـاذ اسـتراتژي    شناخت انواع ريسـك 
ريسك براي كمينه كردن آنها از مهمترين وظـايف مـديريت   

  .باشدا و مؤسسات مالي ميهبانك
  

  مسئله اصلي تحقيق
بانك  يبرا يرقابت تيكسب مز يرا هها نياز مهمتر يكي
ارائه خدمات  ياطلاعات برا ياستفاده از فناور ،يامروز يها
از  يكيالكترون ياست كه تحت عنوان خدمات بانكدار يبانك
 ـز يگـذار  هيسرما ،يبانك ها و مؤسسات مال اديآن  در  يادي
 ـبـر ا  يارائه خدمات مبتن ـ ي نهيزم  لـه هـا از جم  يفنـاور  ني

. انجام داد ه انـد  يرقابت يايكسب مزا يبرا ينترنتيا يبانكدار
 ياطلاعـات در بانـك هـا، بانكـدار     يفناور قياز مصاد يكي

ــيالكترون ــدار يك ــيالكترون ياســت بانك ــاز ا يك جهــت  ني
را بـا   يخدمات بانك يشود كه ارائه  يخوانده م يكيالكترون

                                                 
1. Information Technology(IT) 
2. Automated Teller Machine(ATM) 
3. Electronic Money 

 بـزار مختلـف و متفـاوت از ا   يهـا  يفنـاور  د،يجد يزارهااب
 ،يكيخودپرداز الكترون يدستگاه ها قياز طر(يسنت يبانكدار
و  ينترنت ـيا يو بانكـدار  يخانگ يو بانكدار يتلفن يبانكدار
تمامي نهادهاي مالي بـا ريسـك   . [1] دهد يارائه م )مانند آن

گيهاي خـود،  باشند كه بايد با توجه به ويژعملياتي مواجه مي
همچنين سـطح فعاليـت    كنند وآن فعاليت مي محيطي كه در

خود را تا حد امكان كنترل نموده وميزان سرمايه لازم جهـت  
براي اين منظور گام اول شناسايي  .مديريت آن را تعيين كنند

 باشد تا با كنتـرل و عوامل ايجاد كننده اين نوع ريسك ها مي
مـل، از شـدت ايـن نـوع     كاهش ميزان تأثيرگـذاري ايـن عوا  

  .ريسك كاسته و زمينه مديريت بهتر آن را فراهم آورند
  

  تحقيق مرور مباني نظري
  تاريخچه بانكداري الكترونيكي

و با  1991مفهوم اصلي بانكداري الكترونيكي كه در سال 
به وجود آمدن اينترنت شكل گرفت، اين است كه مشتري ها 

خـود را بـا مراجعـه بـه      بتوانند بدون مراجعه به شعبه ها كار
ــد    ــام دهن ــي انج ــاي الكترونيك ــداري  . فض ــاي بانك ابزاره

الكترونيكــي شــامل دســتگاه هــاي خــودپرداز، پايــان ههــاي 
. تلفـن بانـك هسـتند   ، فروش، اينترنت بانك، موبـاي لبانـك  

بانكداري الكترونيـك حـذف اسـكناس، كـاهش ترافيـك و      
ــال دارد  ــه دنبـ ــره وري را بـ ــزايش بهـ ــدار. ]2[ افـ  يبانكـ

بار در سـال   نياست كه اول يخدمت بانك ينوع ،يكيالكترون
آن بـه   زمورد استفاده قرار گرفـت و پـس ا   كايدر آمر 1995

در مـورد  . افـت يكشـورها گسـترش    ريسـا  اني ـسرعت در م
ارائه شده اسـت كـه    يگوناگون فيتعار كيالكترون يبانكدار

  :اشاره كرد ريتوان به موارد ز ياز آن جمله م
 بـا   يبه خدمات بانك انيمشتر يامكان دسترس آوردن فراهم

   يكيزيو بدون حضور ف منيا ياستفاده از واسطه ها
 و  شيآزما ،يسازمانده يبرا نترنتياز ا انيمشتر ي استفاده

 ـخـود و   يبـانك  يدر حسابها راتييانجام تغ اي  هيسـرما  اي
 يسـها يو سرو اتي ـعمل يارائـه   يدر بانكهـا بـرا   يگذار
  .يبانك

 ـجد يبانك اتيخدمات و عمل ميمستق ارائه  بـه   يو سـنت  دي
 كي ـمتقابـل الكترون  يارتبـاط  يكانال هـا  قياز طر انيمشتر

]3[.  
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  بانكداري الكترونيكيتعريف 
 يتـوان اسـتفاده از تكنولـوژ    يرا م كيالكترون يبانكدار

شبكه ها و مخابرات شـبكه هـا و مخـابرات جهـت      شرفتهيپ
 ياريبس ـ. نمود يرفمع يبانكدار ستميدر س(پول  )انتقال منبع

تلفن ثابت،  ل،ياز جمله موبا يكيو الكترون يارتباط لياز وسا
و  ازخود پرد يلب تاپ ها، دستگاهها ،يشخص يهاوتريكامپ
سبك از  نيبه ا يپروسه بانكدار ليفروش در تكم يها انهيپا

 يارتباطات و تراكنش داده ها نقش مهم ،يجمله اطلاع رسان
 .]4[ كنند يم فايرا ا

هم آوردن امكاناتي براي كاركنان بـه منظـور افـزايش    فرا
سرعت و كارايي در ارايه خدمات بـانكي در محـل شـعبه و    
فرايندهاي بين شعبه اي و بين بانكي در سراسر دنيـا و ارايـه   
خدمات سـخت افـزاري و نـرم افـزاري بـه مشـتريان بـراي        
استفاده از روش بدون حضور فيزيكي در بانك در هر ساعت 

بانكـداري   وز از طريـق كـال هـاي ايمـن و مطمـئن     شـبانه ر 
الكترونيكي شامل سيستم هايي است كه مشـتريان، افـراد يـا    
بنگاه هاي تجاري را قـادر مـي سـازد تـا بـه حسـاب هـا و        
تــراكنش هــاي مــالي شــركت خــود دسترســي داشــته و يــا  
اطلاعاتي در زمينه محصولات و خدمات از طريق شبكه هاي 

 .]5[ سـاني بـه دسـت آورنـد    خصوصي و عمـومي اطـلاع ر  
  :]6[ داري الكترونيكي عبارتند ازبانك هايمهمترين كانال

 رايانه هاي شخصي  
 شبكه هاي مديريت يافته  
 تلفن ثابت و همراه  
 دستگاه هاي خودپرداز  
 پايانه هاي فروش.  

  
  ريسكتعريف 

براي درك طبيعت ريسك، ابتدا بايد از تعريـف آن آغـاز   
احتمـال يـا عـدم    ، شـانس  ريسك به طـور معمـول بـه    .كرد

 .]7[ اطمينان وقوع خروجي ها يـا نتـايج تعريـف مـي شـود     
اگرچه تفاوت هـاي فراوانـي درچگـونگي تعريـف ريسـك      

بـه طـور   ، مي شود ولي تعريفي كه در ادامه ارائه وجود دارد،
  :مختصر ماهيت آن را نشان مي دهد

ايـن تعريـف   . ريسك يعني احتمال محتمـل شـدن زيـان   
  :اصلي ريسك استشامل دو جنبه 

  مقدار زياني كه مي تواند محتمل باشد؛ -

عدم اطمينان در رابطه با آن زيان نيز مي توانـد وجـود    -
  .داشته باشد

در اكثر تعاريفي كه از ريسك شـده اسـت، بـه صـورت     
يعني زيان و عدم اطمينان اشاره شـده  ، روشن به دو جنبه آن

ولاً بـه  يعنـي انتخـاب، معم ـ  ، ولـي سـومين جنبـه آن   . است 
اين سه شرط پايـه  . صورت ضمني مورد اشاره قرار مي گيرد

هاي اساسي ريسـك و مبنـايي بـراي بررسـي عميـق تـر آن       
در بانكداري الكترونيكي با توجه بـه افـزايش حجـم    . هستند

 و از طـرف ديگـر   احتمال ريسك افزايش پيدا كرده، پردازش
 كنترل هايي كه بر روي معاملات وجود داشته اسـت كـاهش  

  .]7[ كند پيدا مي
  

  بانكداري الكترونيكي  وريسك 
 هـا در سـازمان  نياز به شناسايي و مديريت انواع ريسـك 

كـه  المللـي ها، وجود يك مركز بين ويژه بانكهاي مالي و به
هاي لازم در ارتبـاط  وظيفه سياستگذاري و ابلاغ دستورالعمل

هـا را بـر عهـده داشـته باشـد،       با بحث ريسـك در سـازمان  
رو بانك تسـويه بـين الملـل بـا نـام      از اين. ورت بخشيدضر

 2اي را تأسيس كرده است به نـام بـال  ، كميته1BISاختصاري 
 هـا  سرمايه بانـك  وضع بر كه وظيفه اصلي اين كميته نظارت

همچنين استانداردهاي مربوط به  .است دركشورهاي مختلف
 .شـود تعيـين مـي   كميتـه  توسـط ايـن   بانكي نيز هاي ريسك
كشورهاي  هاي مركزي اين كميته از نمايندگان بانك اعضاي

بلژيك، كانادا، فرانسه، آلمان، ايتاليا، ژاپن، لوكزامبورگ، هلند، 
بال  كميته .اندسوئد، سوئيس، انگلستان و آمريكا تشكيل شده

مطالعات مقدماتي را بر روي اصول مـديريت   1998در سال 
 الكترونيكـي آغـاز   و پـول  ريسك در بانكداري الكترونيكـي 

حـوزه   در كـار بيشـتر   اين مطالعـات مقـدماتي نيـاز بـه     .كرد
كه نتيجه آن تشـكيل يـك    نمود، مشخص مديريت ريسك را

هاي مركـزي  بانك ها وبانك سرپرستان كاري مركب از گروه
 .]8[ بـود 1999به نام گروه بانكداري الكترونيـك در نـوامبر   
 ك و مباحــثگــزارش ايــن گــروه بــر روي مــديريت ريســ

توسط  2000اكتبر سال در سرپرستي دربانكداري الكترونيكي
ــيد  ــه تصــويب رس ــال ب ــه ب ــن در .كميت ــزارش اي ــده  گ عم

: اين قرار شناسايي شدند هاي بانكداري الكترونيكي از ريسك

                                                 
1. Bank for International Settlements 
2. Basel Committee 
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ريسك اعتباري، ريسك عملياتي، ريسك  ريسك استراتژيك،
  .]9[ اعتباري ريسك و بازار ،ريسك نقدينگي

 3از راه مصاحبه با مـديران   ]10[ راواشده و همكارانشال
بانك اصلي اردن به بررسي چگونگي كاهش ريسك خدمات 

نشان داد  ايشاننتايج تحقيق . ندبانكداري الكترونيكي پرداخت
بـا در نظـر گـرفتن    ، كه در بانك هاي اردن بيشـترين توجـه  

لـونيز  . استانداردهاي كميته بال روي مديريت ريسـك اسـت  
به بررسي مديريت ريسـك در بانكـداري    ]11[ سكوزاسكو

وي در تحقيق خود بـه ايـن   . آنلاين در كشور يونان پرداخت
 نتيجه رسيد كه بانك ها با فرهنـگ سـازي، اعتمـاد بخشـي،    

مديريت ارتباط با مشتري و افزايش عملكرد خـود در زمينـه   
مديريت ريسك هاي بانك با تمركز بر ريسك هـاي امنيتـي   

د ارزش هــاي اجتمــاعي و روانــي و ســازماني را مــي تواننــ
مـديريت   "در مقالـه اي بـا عنـوان    ]12[ زارعـي  .كننـد  نيتأم

هـاي   به بررسي انواع ريسـك  "ريسك در بانكداري اينترنتي
ها را  موجود در بانكداري الكترونيكي پرداخته و اين ريسك

 -3ريسك قانوني و اخلاقي  -2ريسك امنيتي  -1مشتمل بر 
 -6ريسك پولشـويي   -5ريسك عملياتي  -4ت ريسك شهر

ريسك سـنتي   -8ريسك فراحوزه اي - 7 ريسك استراتژيك
ريسك عملياتي «در مقاله  ]13[ عبداالله و ديگران. شمرد برمي
بـا هـدف انـدازه گيـري و مـديريت      » بانك هاي اسـلامي در

بـه  ، هاي اسـلامي مـالزي   مهمترين ريسك عملياتي در بانك
كه بـه علـت محـيط قـانوني و ويژگـي       اين نتيجه رسيده اند
ــاتي در،اسلامي يخــاص قراردادهــا  موضــوع ريســك عملي

بانـك هـاي متعـارف    هاي اسلامي پيچيده ترومهمتر از  بانك
عمليـاتي بانكـداري    بررسـي ريسـك   با ]14[ اكالفس .است

 اســتوني بــا اســتفاده از نظــرات هــاي الكترونيكــي در بانــك
 الكترونيكـي  بانكـداري  شبخ ـ مـديران  و هابانك سرپرستان
هــاي كليــدي مربــوط بــه بانكــداري الكترونيكــي را ريســك

،سپس با طـرح ايـن پرسـش كـه آيـا اصـول        شناسايي كرده
مديريت ريسك طبق رهنمودهاي كميتـه بـال دربانـك هـاي     

رسد كـه از  آيد يا خير؟ به اين نتيجه مياستوني به اجرا درمي
اعـلام   ه مـورد مجموع چهـارده بانـك مـورد پرسـش، دوازد    

ــد همچنــين  .نماينــدمــي كــه ايــن اصــول را رعايــت نمودن
هــاي  اي افــراد در پســتبررســي دوره هــاي امنيتــي، كنتــرل

ــدي، ــه داده  كلي ــاز ب ــاي محــدوديت در دسترســي غيرمج ه
بانكداري الكترونيكي را به عنوان مهتـرين عوامـل مـؤثر بـر     

.  كنــد ريسـك عمليــاتي بانكـداري الكترونيكــي معرفـي مــي   
مطالعـه   :رويه هاي مديريت ريسك "در مقاله ] 15[ تميميلا

هـاي   مديريت ريسك بانـك  "امارات متحده عربي تجربي در
. نمـوده انـد   خارجي و داخلي در كشور امـارات را مطالعـه   

نشان مي دهد كه مهمترين ريسـك هـا در ايـن     وي پژوهش
) ريسـك اعتبـاري و ج  ) ريسـك نـرخ ارز ب  ) بانك ها الف
بـا بررسـي ايـن     ]16[ وال اسـتورم  .تي هسـتند ريسك عمليا

پرسش كه در نتيجه پذيرش دستورالعمل جديـد كميتـه بـال    
چه الزامات اجرايي و رفتاري نسبت به ريسك عملياتي بايـد  

هـاي  صورت گيرد؟ به انجام يـك تحقيـق ميـداني در بانـك    
نفـر از مـديران    22سوئد پرداخته و پس از بررسـي نظـرات   

ها و تهديـدات  ين كشور و بررسي فرصتارشد نظام بانكي ا
هاي بال به ارائه راهكارهـاي اجرايـي   بكارگيري دستورالعمل

 واتاناگـاس . اسـت  پرداخته سازي اين دستورالعمل براي پياده
محرمانـه بـودن   ، امنيت، هاي تايلندبانك در تحقيقي در ]16[

يكپارچگي سيستم ها و برون سـپاري  ، هاصحت داده، هاداده
ز جملــه عوامــل مــؤثر بــر ريســك عمليــاتي بانكــداري  را ا

همچنين براساس نتايج اين بررسي . الكترونيكي دانسته است
ايــن نــوع ريســك اغلــب در نتيجــه شكســت در برقــراري  
معيارهاي مناسب امنيتي ،برنامه هاي اقتضـايي ،تسـت هـاي    

بعـلاوه   .اي و اسـتانداردهاي كنترلـي بوجـود مـي آيـد      دوره
، مــاني كــه مؤسســات مــالي از خــدماتريســك عمليــاتي ز

كننـدگان چنـين   محصولات و كانالهـاي تحويـل سـاير ارائـه    
كنند و در اين راه تناسـب  استفاده مي) برون سپاري(خدماتي 

آنها را با سيستم مؤسسه و نيازهـاي مشـتريان خـود در نظـر     
اجـرا و  ، ناكارآمـدي در طراحـي   يابـد  گيرند افزايش مـي نمي

ا و تجهيـزات نيـز احتمـال زد و بنـد و     ه نگهداري از سيستم
 . ها را در بردارداختلال در صحت داده

ريسك در بانكداري اينترنتي را از عوامل  ]17[ تان و تئو
 اسـتفاده از  مشـتريان در  تمايـل  در گـذار  تـاثير  و بسيار مهم
خـوش سـيما و   . الكترونيكـي مـي داننـد    بانكـداري  خدمات

هاي  تأثير ريسك "با عنوان  در مطالعه اي ]18[ شهيكي تاش
 در "اعتباري عملياتي و نقدينگي بر كارايي نظام بانكي ايران

 بانـك هـا،   بندي رتبه و كارايي ارزيابي منظور به پژوهش اين

 اعتباري، هاي ريسك تاثير شناسايي سپس و مدل بهينه انتخاب

 رويكـرد  دو از نظـام بـانكي،   كـارايي  بـر  نقـدينگي  و عملياتي
سازي  بهينه مبناي با ناپارامتريك و اقتصادي مبناي با پارامتريك
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)شعب بانك مسكن در استان لرستان :مطالعه موردي(بررسي ورتبه بندي عوامل مؤثربرريسك عملياتي بانكداري الكترونيكي در بانك مسكن 

يافته هاي آن حاكي از رابطه مثبت . است شده استفاده رياضي
نقـدينگي و كـارايي در نظـام    ، ميان ريسك اعتباري، عملياتي

 .بانكي ايران وجود دارد

تحليـل   "در مقاله اي با عنـوان   ]19[ صفري و سليماني 
م بانكداري الكترونيك با استفاده مديريت ريسك عملياتي نظا

به بررسي وضعيت ريسك عملياتي  "از رويكرد خود ارزيابي
پيشنهاداتي به منظـور   پاياندر يك بانك دولتي پرداخته و در 

 ارتقاي سطح مـديريت ريسـك عمليـاتي بانـك مـورد نظـر      
بــه بررســي ] 20[ داوري و پهلــواني قمــي. دنماينــ مــي ارائــه

آنها . ر بانك هاي تجاري پرداختندمديريت ريسك عملياتي د
كنند كه بـراي انـدازه گيـري ريسـك عمليـاتي و در       بيان مي

نتيجه محاسبه سرمايه مورد نياز، سه رويكرد شـاخص پايـه،   
اســتاندارد، و پيشــرفته وجــود دارد كــه دو رويكــرد پايــه و  
استاندارد نسبت به رويكرد پيشرفته به اطلاعات كمتري نيـاز  

كـه در رويكـرد پيشـرفته نيـاز بـه بانـك        دارند، در صـورتي 
آسوشـه و   .اطلاعاتي وسيعي از داده هاي مربوطه مـي باشـد  

شناسـايي عوامـل   "در پژوهشي تحـت عنـوان   ]21[ همكاران
هـاي   حياتي موفقيت در مديريت ريسك برونسپاري سيسـتم 

ــران  ــاتي در بانــك هــاي تجــاري اي ، ريســك هــاي "اطلاع
سايي نموده سـپس علـل   برونسپاري فناوري اطلاعات را شنا

آنها را بررسي و در آخر عوامل مـؤثر در موفقيـت مـديريت    
 فتحيان و ميرشفيعيان .ريسك برونسپاري را معرفي مي نمايند

به بررسي نقـش مـديريت ارشـد در توسـعه مـديريت       ]22[
آنها بيان نمودنـد كـه   . ريسك بانكداري الكترونيكي پرداختند

) دولتي يـا خصوصـي  (لي هيأت مديره هر بانك يا مؤسسه ما
به نيابت از سهامداران، مسئول تدوين استراتژي هاي سازمان 

لـذا از آنهـا انتظـار مـي رود يـك تصـميم       . خود مي باشـند 
اســتراتژيك شــفاف، مســتند و از روي آگــاهي دربــاره ايــن 
موضوع كه بانـك چگونـه مـي خواهـد خـدمات بانكـداري       

ه ايـن موضـوع   الكترونيك خود را ارائه دهد، اتخاذ كننـد ك ـ 
 ]23[ شاكري. رابطه مستقيمي با مبحث مديريت ريسك دارد

ــوان  در ــا عن ــي ب ــت  « تحقيق ــاتي موفقي ــل حي بررســي عوام
ضمن شناسـايي   »سازي بانكداري الكترونيكي درايران درپياده
الكترونيكـي بـا    هاي بانكـداري توانايي ها و قابليت ها، ويژگي

عوامـل حيـاتي   استفاده از يـك تحقيـق ميـداني بـه بررسـي      
 عوامـل  قالـب  در ايـران،  الكترونيكـي در  موفقيت بانكـداري 

اقتصـادي و  ، فنـي تكنولـوژيكي  ، مديريتي، فرهنگي اجتماعي

همچنين بررسي عوامل حياتي موفقيت سازمان يافته درونـي  
 قبيل بانكـداري تلفنـي،   از الكترونيكي بانك ها دركانال هاي

 پرداز و ماشـينهاي نقـاط  خود دستگاههاي بانكداري اينترنتي،
 كـه  است اين بيانگر تحقيق نتايج .است شده پرداخته فروش
تـرين  فرهنگي بـه عنـوان كليـدي   فني تكنولوژيكي و  عوامل

عوامل بيروني شناسايي شده و همچنـين مـديريت عمليـات    
سـازماني   سـاختار ، POSسيسـتم امنيتـي در   ، ATMبانكي در 

ترين فاكتورهاي كليديرنتي به عنواناينت دربانكداري تلفني و
در تحقيقـي  ] 24[ فراهـاني  .انـد  دروني شناسايي شده عوامل

بررسي و ارزيابي رويكردهاي انتقـال از بانكـداري   « با عنوان
سنتي به بانكداري الكترونيكي در ايران و ارائه يـك رويكـرد   

با اسـتفاده از نظـرات    »مطالعه موردي بانك پارسيان مناسب،
محيطـي   عوامل) بانك پارسيان( بانكي خبرگان و صانمتخص

قانوني سياسي، فناوري واقتصادي  اجتماعي، از قبيل فرهنگي
سپس بر اساس مـدل تجزيـه    .بررسي و شناسايي كرده است

يك اسـتراتژي تحـول را در بانكـداري ايـران      SOWTتحليل 
 مهمترين مانع در برابر بانكداري الكترونيكـي .ارائه داده است

هاي اساسي بوده و بعـد  اين پژوهش مربوط به زيرساخت در
موانـع مربـوط بـه     از آن عوامل قانوني،اجتمـاعي وفرهنگـي،  

 موانـع  و اقتصـادي  عوامـل  بـه  مربـوط  موانع ري،دانش فناو
 زادهحميـدي  .باشـند  مـي  هـا بانـك  داخلـي  عوامل به مربوط

 ساز، زمينه املعو بررسي« عنوان با تحقيقيدر  ]25[ وديگران
بــه  »و تنگناهــاي توســعة بانكــداري الكترونيكــي هــاچــالش

هـا و تنگناهـاي محـيط     بندي كردن چـالش  رتبه شناسايي و
اين تحقيـق   .پرداخته است بروني نظام بانكداري الكترونيكي

 كارشناسـان و  نظرسنجي از سه گـروه مـديران،   با استفاده از
هاي توسعة  مده چالشع .انجام شده است رفاه مشتريان بانك

هاي ارتباطي، بانكداري الكترونيكي شامل سرعت پايين شبكه
ســطح پــايين دانــش و آگــاهي  زيرســاخت هــاي اينترنتــي،

مشكلات مديريتي ونگهداري سـايت هـا وتناسـب     مشتريان،
نداشتن بانكداري سنتي بـا بانكـداري الكترونيكـي همچنـين     

 .كر شده اسـت امنيت نداشتن سيستم و شبكه هاي ارتباطي ذ
هـاي راهبـردي   برنامـه  تـدوين  نتايج تحقيق نشانة ضـرورت 

هـاي الكترونيـك   بانك در چـارچوب زيرسـاخت   توسط هر
كشور براي توسـعه بانكـداري الكترونيكـي جهـت افـزايش      

 . چابكي در ارائة خدمات و ارتقاي موقعيت رقابتي است

بررسي تـأثير  در تحقيقي با عنوان  ]26[ همكاران توكل و
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الكترونيكي بر تبليغـات دهـا ن بـه     عوامل پذيرش بانكداري
وفـاداري   تأكيد بر نقـش واسـط ه گـري رضـايت و     دهان با

بانك اقتصـاد نـوين شهرسـتان     شعب: مورد مطالعه(مشتريان 
رابطـه ي معـن ي داري بـين    به اين نتيجـه رسـيدند    )شيراز

دسترسـي  (عوامل موثر بـر پـذيرش بانكـداري الكترونيكـي     
آســان، امنيــت ومحرمانــه بــودن، محتــوا و طــرح، و مناســب
واسطه اي  و تبليغات دهان به دهان با توجه به نقش) سرعت

امـا نتـايج تحقيـق    . رضايت و وفاداري مشتريان وجـود دارد 
هزينـه مناسـب و رضـايت     داري را بـين  وجود رابطـه معنـي  

  .نكرد تأييد
  

  فرضيه هاي تحقيق
ي الكترونيكـي  ها بر ريسك عملياتي بانكـدار دادهصحت -1

  .دربانك مسكن تأثيرمثبت دارد
 درالكترونيكـي بانكداريعملياتيبرريسكداخليهايكنترل -2

  .بانك مسكن تأثيرمثبت دارد
 درالكترونيكيبانكداريعملياتيبرريسكسيستمبهدسترسي -3

  .بانك مسكن تأثيرمثبت دارد
ــاخت -4 ــوژيكيزيرس ــكتكنول ــداري برريس ــاتي بانك عملي

  .ربانك مسكن تأثيرمثبت داردالكترونيكي د
بانـك   امنيت بر ريسك عملياتي بانكداري الكترونيكي در -5

 .مسكن تأثيرمثبت دارد

 برونسپاري بر ريسك عملياتي بانكداري الكترونيكـي در  -6
  .بانك مسكن تأثيرمثبت دارد

ــاتي    -7 ــل برريســك عملي ــن عوام ــك ازاي ــزان تأثيرهري مي
نـدازه  بانـك مسـكن بـه يـك ا     بانكداري الكترونيكي در

 .است

  
  جامعه و نمونه آماري تحقيق

 فقـط برخـي از   هاي پرسشنامه،سؤال به براي پاسخگويي
 .باشـند  مـي  لازم متخصصان شاغل در بانك داراي تخصص

 فنـاوري  اداراتكارشناسـان   آمـده  عمـل  بـه  بـا بررسـي   لذا
 وبرنامـه،  طـرح  ريسـك،  بازرسـي،  خدمات نوين، اطلاعات،
 اسـتان لرسـتان   در بانـك مسـكن   اطلاعات و آمار و بازرسي

شرايط، وجامعه آماري درنظرگرفته  متخصصان واجد عنوان به
به علاوه كليه افراد جامعه بايد حداقل داراي مدرك  .شده اند

سال سابقه كار مستمر در واحد خود داشته  پنجكارشناسي ،و

ه باشند،كه بنفر مي151افراد داراي شرايط فوق، تعداد  .باشند
روش  .شـوند  عنوان جامعه آماري اين تحقيـق شـناخته مـي   

 .باشـد اي ميبرداري تصادفي طبقهاساس نمونه گيري برنمونه
 از پـس  آيـد؛ مي بدست حجم نمونه با استفاده از فرمول زير

  . اندنفر به عنوان نمونه تحقيق انتخاب شده 60تعداد  محاسبه،
  
  
 
  
  تحقيق شناسي روش

اي و روش تحقيقات كاربردي توسـعه  اين تحقيق از نوع
اين تحقيق توصيفي و ازميان انواع تحقيقات توصيفي، تحقيق 

توصيف نظرات متخصصـان بـانكي    كه به باشد،پيمايشي مي
ــي ــردازدم ــردآوري داده .پ ــزار  روش گ ــتفاده از اب ــا اس ــا ب ه

باشد كه پايايي آن توسط آزمون آلفاي كرونباخ پرسشنامه مي
روايي پرسشـنامه نيـز از    .باشد مي838/0ابربدست آمده و بر
 پرسشـنامه  .اسـت  شـده  ييدأت ومتخصصان سوي كارشناسان

اي پـنج درجـه   بوده كه براساس طيف شاخص 29مشتمل بر 
نفـر از   40كـه ابتـدا ميـان    .تهيه وتنظـيم شـده اسـت    ليكرت

اعضاي جامعه بـه عنـوان نمونـه اوليـه توزيـع شـد؛ پـس از        
بررسي وتعيين پايايي پرسشنامه و واريـانس جهـت تخمـين    

درتحليـل  . نمونه آماري مورد تجزيـه وتحليـل قـرار گرفـت    
 تحقيـق ازروش آزمـون ميـانگين يـك جامعـه و     اينهاي داده

ها در تحليل داده .است فريدمن استفاده شده بنديآزمون رتبه
 عامـل، شـش   اسـت  شده استفادهSPSS افزار آمارينيز از نرم
، تكنولـوژيكي  سـاخت  داخلـي، زيـر   كنتـرل  هـا، دادهصحت

متغيرهـاي ايـن    و برونسـپاري  امنيـت ،دسترسي بـه سيسـتم   
جـدول يـك متغيــر هـا و ســطوح آن را     .باشــندتحقيـق مـي  

  .دهدمي نشان
  

  ريف متغيرهاي تحقيقتع
به فراهم آوردن امكـان دسترسـي    :بانكداري الكترونيكي

مشتريان به خدمات بانكي با اسـتفاده از واسـطه هـاي ايمـن     
  ].27[وبدون حضور فيزيكي اطلاق مي شود 

ريسك مربوط به زيانهـاي مسـتقيم يـا     :ريسك عملياتي
اخل غير مستقيم كه منشأ آنها فرايند هاي ناكافي يا ناصحيح د

  ].9[سازمان افراد نظام يا وقايع خارج از سازمان است 
  
  
  
  
  

22

2

2

22

2

.)1(

..

x

x

ZN

ZN

n













 

93  

)شعب بانك مسكن در استان لرستان :مطالعه موردي(بررسي ورتبه بندي عوامل مؤثربرريسك عملياتي بانكداري الكترونيكي در بانك مسكن 

  

  متغيرهاي تحقيق و سطوح آنها :1جدول 
  سطوح متغير متغير

ــك ــداري ريس ــاتي بانك -عملي

  ها، زيرساخت تكنولوژيكي، دسترسي به سيستم، امنيتدادهكنترل داخلي،صحت  الكترونيكي

  كنترل داخلي
تغيير و بستن يك حساب توسط مشتـــري كنترل بـر صـدور   ،افتتاح،كنترلها،امكان رهگيـــري تراكنش

،كنترل بر تغييرات و دسترسي  )تأييد اعتبار مشتريان(مجوز ورود مشتريان به سامانه بانكداري الكترونيكي 
  سرورها و سيستم ها، ،كنترل فيزيكي از پايگاه هاي داده ايكاركنان به سيستم

  صحت داده ها
هـاي بانكـداري   الكترونيكي؛محـدوديت در دسـتكاري و اخـتلال درداده   بانكـداريفرايندهايطقيمنانسجام

هاي بانكداري الكترونيكي توسط الكترونيكي توسط هكرها؛وجود محدوديت در تغييرات غيرمجاز در داده
  ؛وجود نرم افزارهاي اصلاح كننده داده هاي نادرستكاربران

  زيرساخت تكنولوژيكي

؛ مطلوبيـت پهنـاي بانـد    ) (ATMهاي مخابراتي ؛ سطح توسعه يافتگي دستگاههاي خودپردازكهتوسعه شب
خطوط اينترنتي ؛ سطح تكنولوژي به كار رفته در كارتهاي اعتباري ؛ كارايي شبكه هاي اينترنتــــي؛داشتن 

  پشتوانه برق مناسب
 

  دسترسي به سيستم
؛محـدوديت در دسترسـي غيرمجـاز     كـداري الكترونيكـي  دسترسي محدود كاركنان بـه پايگـاه داده اي بان  
 ؛ عدم امكان تغيير رمز و محدوده دسترسي توسط كاركنان كاربران به پايگاه داده اي بانكداري الكترونيكي

 ؛ محدوديت در امكان تباني كاركنان بانك

  امنيت
ارهـاي محـافظ از نفـوذ    انجام بررسي هاي دوره اي امنيتي از افـراد در پسـتهاي كليـدي ؛ وجـود نـرم افز     

؛ وجود نرم افزارهاي آنتي ويـروس؛ طبقـه بنـدي داده     غيرمجاز به سيستمها؛ تست دوره اي نفوذ به شبكه
  ،مديريت ارتقاء نرم افــزارها و سيستمهاي امنيتيهاي حساس

  برونسپاري
ژي  تكنولـو  عـدم درك كـافي از  ، ITكمي ميزان تخصص پيمانكارو كارفرما پيرامون عمليـات برونسـپاري   

جديد،عدم يكپارچگي و هماهنگي تكنولوژيك يا سيستمها و نرم افزارهاي كنوني،كمبود دانـش مـديريت   
 پروژه

  
  

مجموعه اقداماتي كه جهت كنترل  :دسترسي به سيستم
اعتبار و قابليت دسترسي به سيستمها ،برنامه هاي كاربردي و 

  .]9[ پايگاه هاي داده اي بانكداري الكترونيكي
مجموعـه معيـار هـاي مناسـب جهـت       :حت داده هاص

حفاظت از انسجام و صحت داده ها در اطلاعات،ركوردها، و 
 .]9[ تراكنشهاي بانكداري الكترونيكي

هـاي   تركيبـي از سيستمها،كاربسـت هـا وكنتـرل     :امنيت
داخلي است كه جهت حفاظت از صحت اعتبـار و محرمانـه   

 .]8[ كار مي رودبودن داده ها و فرايند هاي عملياتي به 

هاي كنترلي مسـتقل   اي از مكانيزممجموعه :كنترل داخلي
هـا در ارائـه خـدمات     براي يافتن نقـايص و كـاهش ريسـك   

 .]8[ بانكداري الكترونيك

، افـزار  شامل سـخت افـزار ،نـرم    :زيرساخت تكنولوژيكي
هاي داده اي و ارتباطي مي شود كه براي انجام وظيفـه   پايگاه

دمات از طريق اينترنـت ،پشـتيباني از انتقـال    در قالب ارائه خ
گيري از  الكترونيكي داده ها و ساير اشكال پيام گذاري و پيام

  .]28[ طريق اينترنت يا ساير شبكه ها به كار مي رود
 ـ ندهايانجام فرا يبه واگذار :برونسپاري  يهـا  تي ـفعال اي

تحـت   يكننده خـارج  نيتأم كيكسب و كار به  كي يداخل
 ـكـه   يهنگـام . شود يخص اطلاق مقرارداد مش سـازمان   كي

كسـب و كـار خـود را بـه      ينـدها يفرا اي ها تياز فعال يبرخ
سـازمان خـود بسـپارد     اياز شركت  رونيدر ب يا كننده عرضه

  .]29[ نامند يم يرسپا عمل را برون نيا
 هاي جمعيت شـناختي، تحليل داده تحقيق پس از در اين

گيرنـد ودر خاتمـه    ار مـي تحقيق مورد آزمون قر هايفرضيه
هـاي پـژوهش   گيري پيشنهادهاي مبتني بر يافتـه پس از نتيجه
  .ارائه مي شود
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  ها تحليل داده
 دهد بررسي جنسيت افراد حاضر درنمونة آماري نشان مي

هـاي   داده. باشـد درصد آنها زن مي 10درصد افراد مرد و 90
 بندي شـده اسـت كـه   مربوط به سن افراد در پنج گروه طبقه

 30/33ســال،  30تــا  25بــين ) نفــر 37(درصــد افــراد  7/61
 3( افراد درصد 5سال و  40تا  30بين ) نفر 20(درصد افراد 

ميـزان تحصـيلات افـراد    .سال سن دارنـد  50تا  40بين ) نفر
 در اسـت؛ شـده بنـدي طبقـه گـروه حاضردرنمونة آماري درسه

درصد افراد نمونه داراي مـدرك كارشناسـي و    93/87حدود 
. باشـند درصد افراد داراي مدرك كارشناسي ارشد مي 07/12

بنـدي شـده   متغير مربوط به سابقة كاري در پنج گـروه طبقـه  
است كه نتايج حاصل از اين پرسش حـاكي از آن اسـت كـه    

 1/28سـال،   5تـا   3درصد افراد داراي سابقة كاري بـين   59
درصـد   3/3سـال،   10تـا   5درصد افراد داراي سابقة كـاري  

درصد افراد  3/3سال،  15تا  10راد داراي سابقة كاري بين اف
درصد افراد داراي  5سال و  20تا  10داراي سابقة كاري بين 

  .باشندسال مي 20سابقة كاري بالاي 
 انحـراف  و ميانگين،ميانه،مد(دوشاخصهاي فراوانيجدول

  .دهد تحقيق را نشان ميمتغيرهاي )معيار

  
  غيرهاي تحقيقشاخصهاي فراواني مت :2جدول 

  تعداد نمونه  انحراف معيار  مد ميانه ميانگين  نام متغير
  60  427/0  3 250/3 445/3  صحت داده

  60  404/0  6/3 600/3 533/3  دسترسي به سيستم
  60  394/0  83/3 833/3 812/3  تكنولوژيكيزيرساخت

  60  391/0  4 4 045/4  كنترل هاي داخلي
  60  323/0  4 33/4 355/4 امنيت
  60  345/0  44 4/4 420/4  سپاريبرون
  نتايج حاصل از پرسشنامه:ماخذ
  

  نتايج آزمون فرضيه هاي تحقيق :3جدول 
شماره
 فرضيه

 نتيجه معني داري سطح نوع آزمون فرضيه

1 
ها بر ريسك عملياتي بانكداري الكترونيكي در بانك مسكنصحت داده

 .تأثيرمثبت دارد
  H0 رد 0001/0 يك جامعهميانگين

2 
كنترلهاي داخلي بر ريسـك عمليـاتي بانكـداري الكترونيكـي در بانـك

 .دارد مسكن تأثيرمثبت
 H0رد  0001/0 يك جامعهميانگين

3 
عملياتي بانكداري الكترونيكي در بانـكبرريسكتكنولوژيكيزيرساخت

 .مسكن تأثيرمثبت دارد
 H0رد  0001/0 يك جامعهميانگين

4 
ياتي بانكداري الكترونيكـي در بانـكبر ريسك عمل دسترسي به سيستم

 .مسكن تأثير مثبت دارد
 H0رد  0001/0 يك جامعهميانگين

5 
امنيــت بــر ريســك عمليــاتي بانكــداري الكترونيكــي در بانــك مســكن

 .تأثيرمثبت دارد
 H0رد  0001/0 يك جامعهميانگين

برونسپاري بر ريسك عملياتي بانكداري الكترونيكـي در بانـك مسـكن  6
 H0رد  0001/0 يك جامعهميانگين  .مثبت داردتأثير

7 
تأثير پنج عامل فوق بر روي ريسك عملياتي بانكـداري الكترونيكـي در

 .بانك مسكن به يك اندازه است
 H0رد  0001/0 فريدمن

  نتايج حاصل از پرسشنامه:ماخذ
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-بندي عوامل مؤثربرريسك عمليـاتي بانكـداري  رتبه: 4جدول 

  انك مسكن بااستفاده ازآزمون فريدمنب در الكترونيكي
 هاميانگين رتبه متغير

 45/4  برونسپاري
 14/4 امنيت

 70/3  كنترل هاي داخلي
 09/3  زيرساخت تكنولوژيكي

 00/2  دسترسي به سيستم
 77/1  صحت داده ها

  نتايج حاصل از پرسشنامه:ماخذ
  
  

 يـك ميـانگين   تحقيق از آزمونهاي فرضيهجهت آزمون 
حـد   3كـه مقـدار آزمـون را برابـر      استشده استفاده امعه ج

داري آزمـون نيـز پـنج    گيريم، سطح معنـي متوسط در نظر مي
 3نتايج آزمون فرضيه هاي تحقيق در جدول . باشددرصد مي

  .آورده شده است
مؤثربرريسـك عمليـاتي بانكـداري    عواملبنديرتبهجهت

ــون  ــك مســكن از آزم ــالكترونيكــي در بان  درســطحدمنفري
درجدول شماره آننتيجهكهاستشدهاستفادهدرصدپنجمعناداري

  .چهار آورده شده است
  
  هاي تحقيق يافته

هــدف ايــن پــژوهش شناســايي عوامــل مــؤثربر ريســك 
عملياتي بانكداري الكترونيكي در بانك مسكن جهت كاهش 

ــل   ــن عوام ــرل اي ــه جهــت  و كنت ــداماتي را ك ــه اق ومجموع
هـاي ناشـي از آن، بايـد    ت و سوء استفادهجلوگيري از خطرا

هاي  نتايج حاصل از آزمون فرضيه. باشدمدنظر قرار گيرد، مي
  :تحقيق از قرار زيراست

 شـود مـي  گيـري نتيجـه  تحقيـق، هايفرضيهآزمونبراساس
زيرسـاخت   كنترلهاي داخلي، ،امنيتبرونسپاري ، عامل شش

بـر ريسـك    هاصحت دادهدسترسي به سيستم و تكنولوژيكي،
عملياتي در نظام بانكداري الكترونيكي در بانك مسكن تـأثير  

 .مثبت دارد

  عوامل بيشتر  سايراز برونسپاريميزان اهميت عامل
ــه ــوده و پــــس از آن بــ ــب، بــ ــاي  ترتيــ امنيت،كنترلهــ

داخلي،زيرساخت تكنولوژيكي، دسترسي به سيستم وصحت 

ي در در كاهش ريسك عملياتي بانكـداري الكترونيك ـ ها داده
 .بانك مسكن تأثير دارند

در تحقيــق خــود بــا عنــوان شــيوه هــاي  ]14[ ســاكالف
مديريت ريسك بانكداري در استوني به ايـن بـه ايـن نتيجـه     
رسيد كه امنيت و دسترسي به سيسـتم و زيـر سـاخت هـاي     
تكنولوزي از مهمترين چالش هاي بانكـداري الكترونيـك در   

يـن تحقيـق همخـواني    استوني به شمار مي ايند كه با نتايج ا
  .دارد

در تحقيق خود در مورد ريسك هـاي و   ]16[ استروموال
نگراني هاي پذيرش بانكداري الكترونيك در سـوئد بـه ايـن    
نتيجه رسيد كه صحت داده ها وزير ساخت هاي تكنولـوژي  
از مهمترين ريسك ها ونگراني ها در مورد پذيرش بانكداري 

   .حقيق همخواني داردالكترونيكي است كه با نتايج اين ت
در تحقيـق خـود    ]6[ حسين زاده شهري وقدك فروشان

اولويت بنديريسـك هـاي بانكـداري الكترونيـك از      با عنوان
ديدگاه مديران بانك هاي خصوصي ودولتـي بـه ايـن نتيجـه     

   رسيد كه
ارائه نمـوده   2000كميته بال در گزارشي كه دراكتبر سال 

تـرين عوامـل مـؤثر بـر     است از اين عوامل به عنـوان عمـده  
با آزمون .ريسك عملياتي بانكداري الكترونيكي نام برده است

اين عوامل در بانك مسكن تأثير آنها را بر ريسـك عمليـاتي   
ــي و آن را    ــكن بررس ــك مس ــي در بان ــداري الكترونيك بانك

  .ايمبندي نموده رتبه
شود، ابتـدا پيشـنهاد بـه    پيشنهادات در دو بخش ارائه مي

جهت بهبود مديريت ريسك عملياتي در بخش بانك مسكن 
و سپس در بخش دوم به علـت نقـش    بانكداري الكترونيكي

ــداري     ــاختهاي بانك ــودن زيرس ــراهم نم ــت در ف ــم دول مه
  .الكترونيكي پيشنهاداتي به دولت و بانك مركزي شده است

  
 پيشنهادات به بانك مسكن

 ـ   - ، امنيـت برونسـپاري ، عامـل   شـش ثير أبا توجـه بـه ت
كنتـرل هـاي   ، زيرسـاخت تكنولـوژيكي  ، به سيستم دسترسي

داخلــي و صــحت داده هــا بــر ريســك عمليــاتي بانكــداري 
الكترونيكي در بانك مسكن پيشنهاد مي شود بانـك، در يـك   

اي نمـوده تـا   دوره كوتاه مدت اقدام به ايجاد يك پايگاه داده
 .اطلاعات دقيقي در حوزه عوامل مورد بررسي به دست آورد
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برونسپاري پيشنهاد مي شود پيمانكـار طـرف   در حوزه  -
قرارداد داراي تخصـص و تجربـه كـافي در زمينـه موضـوع      

ــه درســتي انتخــاب شــود  ــرارداد داشــته باشــد و ب انعقــاد .ق
قراردادهاي كوتاه مدت يا تغيير در قرارداد بـه صـورت دوره   
اي براي افزايش انعطاف پذيري؛بـه كـارگيري يـك شـركت     

هـاي كليـدي در    داد،حفظ ظرفيـت مشاوره اي ناظر بـر قـرار  
  .داخل شركت در حالي كه تكنولوژي برونسپاري مي شود

شـود اداره طـرح   ها پيشـنهاد مـي  در حوزه صحت داده -
وبرنامــه ضــمن مستندســازي تمــامي فراينــدهاي بانكــداري 
 الكترونيكي كامل تمامي فرآيندهاي بانكداري الكترونيكي در

نها اقـدام بـه اصـلاح و    اين بانك و بررسي فني و مديريتي آ
همچنـين جداسـازي وظـايف بـراي     .تعريف بهينه آنها نمايد

به منظور جلـوگيري   اطمينان از صحت و يكپارچگي داده ها
  .از اعمال جعل و تقلب به وسيله يك شخص

شود بانك اقدام  هاي داخلي پيشنهاد ميكنترل  در حوزه -
ه مرحلـة  كافي براي مرحله ب) ثبت وقايع(هاي  به تعريف لگ

. هاي بانكداري الكترونيكي خـود نمايـد   فرآيند انجام تراكنش
هـا را   توانـد كليـه تـراكنش    ها مـي  بانك با استفاده از اين لگ

   .رهگيري و كنترل نمايد
شود براي كنترل كاركنان، كليه پرسنل بانك  پيشنهاد مي -

با توجه به پست سازماني آنها والزامات اطلاعاتي متناسب بـا  
ت، طبقـه بنـدي شـوند ومتناسـب بـا هرطبقـه سـطح        آن پس

ــه سيســتم  ــاتي و ســطح دسترســي ب هــاي بانكــداري  اطلاع
الكترونيكي بانك مسكن تعريف شـده و بـه كـاربران صـرفاً     

 .اجازة دسترسي به سطوح تعيين شده داده شود

شـود   تكنولـوژيكي پيشـنهاد مـي   در بخش زير ساخت -
بـه نحـوي اقـدام    بانك در انتخاب فناوري و سيسـتمها بايـد   

نمايد كه نه تنهـا از اسـتانداردهاي رايـج صـنعت بانكـداري      
ــدازهاي    ــه چشــم ان ــتيابي ب ــوان دس ــد بلكــه ت تبعيــت نماي

 -درراستاي ارائة خدمات مؤثر بـه مشـتريان   استراتژيك بانك
  .توأم با قابليت انعطاف را دارا باشد

شـود تقسـيم    در حوزه دسترسي به سيستم پيشنهاد مي -
 بـه مراحل انجام فرآيندهاي بانكداري الكترونيكي وظايف در

كليــه تغييــرات در . گيــرددقــت ومنطــق پيشــگيرانه صــورت
هاي دسترسي ثبت و ضبط شود و هرگونه تغييـر در   محدوده

ها بايـد مسـتلزم تأييـد مـديريت ارشـد بانـك،        اين محدوده
همچنـين  . ونظارت و بازرسي بانـك باشـد   واحدهاي كنترلي

ن هم به صورت محسوس و مـنظم و هـم بـه    فعاليت كاركنا
 . شود صورت نامحسوس و تصادفي كنترل مي

شـود بانـك مسـكن يـك      در حوزة امنيت پيشنهاد مـي  -
سياست دقيق و قوي امنيتي در مورد كاركنان بانك، فعـال در  

طراحي كرده و بـه   واحدهاي مرتبط با بانكداري الكترونيكي
توليـد نـرم افزارهـاي     همچنين با توجه به عدم. اجرا درآورد

مناسب آنتي ويروس و نرم افزارهاي محافظ از نفوذ غيرمجاز 
شود مديريت اين بانـك   به شبكه در داخل كشور پيشنهاد مي

هـاي نـرم افـزاري     با عقد قراردادهاي مناسب و معتبر سيستم
اي  لازم را از شركتهاي معتبر خارجي تهيه نمايد، البته به گونه

زم در مورد به روزرساني و پشتيباني از كه ضمانت اجرايي لا
 .ها را نيز به دست آوردسوي اين شركت

  
 پيشنهاد به دولت و بانك مركزي

بانك مركزي بايد بانكها را ملزم نمايد كـه بـه توسـعه     -
ــام ــداري   نظ ــاتي بانك ــديريت ريســك عملي ــراي م ــايي ب ه

نظامهايي كه با رهنمودهـاي كميتـه   .خود بپردازند الكترونيكي
ل منطبق بوده و با اندازه،پيچيدگي و وضعيت ريسـك آنهـا   با

  .تناسب داشته باشد
بـه  -بـه طـور مسـتقيم يـا غيـر مسـتقيم      -بانك مركزي -

هاي مرتبط ارزيابي مستقل و منظم سياستها،رويه ها،و فعاليت
ها پرداختـه  با ريسك عملياتي بانكداري الكترونيكي در بانك

و توانمنـدي بـراي    و مطمئن شود كه مكانيزم هـاي مناسـب  
  .مديريت ريسك در اين زمينه وجود دارد

مطالعــه فناوريهــاي موجــود در جهــان و انتخــاب      -
هاي مناسب و همچنين ايجاد و تدوين اسـتانداردهاي   سيستم

  .مناسب در خصوص سيستمهاي نرم افزاري بانكها
ــاركت    - ــت مش ــب جه ــترهاي مناس ــاد بس ــان ايج امك
فنـاوري در بخـش   هاي داخلـي و خـارجي صـاحب     شركت

  . بانكداري الكترونيكي كشور
هـا بـه منظـور بكـارگيري     كمك مالي دولت بـه بانـك   -

درجهـت تـأمين   هـاي مناسـب مخـابراتي   تجهيزات و فناوري
غيرمجاز به شـبكه وقابليـت   ايمني اطلاعات دربرابر دسترسي

 . اطمينان بالاي شبكه
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